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1 Introduktion

REMM - “Resfria moten i myndigheter” dr ett projekt med 19 myndigheter som
Néringsdepartementet gett Trafikverket 1 uppdrag att leda. Syftet med REMM-
projektet dr att 6ka andelen resfria moéten (telefon-, webb- och videomdten) inom och
mellan myndigheter." REMM-projektet bygger pa ett systematisk angreppssitt att
implementera och utveckla nya métesformer, bl.a. genom ledningsforankring, policy
och rutiner, behovsanalys, information mm.

Fokus ligger framst pd att fa de anstéllda att vilja, kunna och faktiskt anvianda resfri
teknik 1 hogre grad. Mindre fokus har riktats mot tekniken som forutsétts fungera,
men under arbetets gédng har det blivit uppenbart att s inte alltid &r fallet. Resftria
mdten blir ett allt vanligare sétt att samarbeta inom myndigheter och for
myndighetsinterna méteslosningar fungerar oftast tekniken vil. Men problem uppstér
ofta ndr en myndighet forsoker ha ett resfritt mote med nagon utanfor den egna
myndigheten, diribland med andra myndigheter.

Manga myndigheter vittnar om att de inte kan ha videokonferenser eller webbméten
med andra myndigheter, dd brandvéggar, lasta datorer och andra sdkerhetsrutiner
stoppar. Ett annat problem &r att man inte kénner till adresser eller nummer till
personer eller anldggningar pa andra myndigheter, d& det saknas gemensamma
adressregister, eller mojlighet att soka i andra myndigheters register. Ett tredje
problem ér att olika myndigheter anvénder sig av en rad olika programvaror och
utrustningar vilka inte dr kompatibla med varandra. Flera, ofta mindre myndigheter
berdttar ocksé att de har svart att {2 tillgéng till teknisk support dd man behover den.

Detta innebdr att &ven om tekniken finns och man vill anvénda den, kan man i ménga
fall inte kommunicera resfritt mellan myndigheter. Detta himmar myndigheternas
arbete, reducerar mojlighet till samarbete och leder till onddigt mycket tjdnsteresor,
med ekonomiska och miljomissiga konsekvenser till foljd.

En annan konsekvens av att anstéllda av sdkerhetshetsmassiga skél inte fir ha resfria
mdten med personer utanfor myndighetens brandvégg, ér att de da forsoker hitta
andra vigar for att kunna halla och delta i moten med externa parter. Detta gors dé
inte helt séllan via oskyddade ndt i hemmet eller pa Internetcaféer, och via mjukvaror
som Skype, Google Plus m.fl.

Hinsyn bor dven tas till myndigheters 6kade behov av att delta i och kommunicera
med olika EU-projekt/kommissionen/Bryssel. EU-har en déligt fungerande 10sning 1
dagslédget, hor borde Sverige kunna gé fore och sitta standard. Kravet att kunna motas
resfritt med medborgare blir ocksa mer och mer pakallat.

Andra fordelar med att skaffa myndighetsgemensamma 16sningar och infrastruktur for
resfria moten mellan myndigheter 4r att man dé kan tillhandahélla kostnadseffektiva
utbildningsmojligheter, sprida information till flera olika myndigheter i realtid, sdkra
och samordna kommunikation vid t.ex. katastrofinsatser mer effektivt.

1 se: www.trafikverket.se/remm.




2 REMMs tekniknatverk

Myndigheterna i REMM ér uppmanade av regeringen att 6ka andelen resfria moten
inom och mellan myndigheter. REMM-gruppen har darfor tagit initiativet att etablera
ett teknikndtverk med myndighetsrepresentanter (se Bilaga 1) med méalséttning att:
* fd en samlad bild av problemen med att kommunicera resfritt mellan
myndigheter
* skapa forstéelse for vilka tekniska, praktiska och sdkerhetsmissiga
forutséttningar som géller
* skapa ett forum déir kunskap, erfarenheter och idéer utbyts for att kunna ta
fram forslag pa l0sningar
* ta fram realistiska forslag pa 16sningar som mdjliggor och underlattar for
myndigheter att kunna bjuda in till och delta i resfria méten med andra
myndigheter (samt med andra externa deltagare)
* forslag pad mojliga aktorer som kan ansvara for eller hantera detta

Néringsdepartementet bjod i december 2012 in REMMs tekniknédtverk att presentera
det man kommit fram till pa departementet i april 2013. Presentationen ska inte ses
som en slutrapport eller fardigt forslag utan mer som ett steg i en process for att skapa
en positiv forandring.

2.1 Natverkets arbetssatt

Nitverket har mojliggjorts tack vare ett antal engagerade individer pa myndigheterna
som har upplevt problemen och pé ndgot sitt funnit tid i redan fulltecknade agendor.
Det har inte funnits ndgon tid eller nigra sédrskilda medel avsatta for teknikndtverkets
arbete — det har fatt tolkas som en del i myndighetens REMM-arbete.

Nitverket har arbetat bl.a. genom foljande aktiviteter:

* Inledande moten om for att skapa och enas runt en agenda i november 2012

* Eninledande workshop i dec. 2012 i vilken “teknik-representanter” fran de
olika REMM-myndigheterna deltog.

* Arbetet har delats upp i fem arbetsgrupper, utifran identifierade
problemomraden och avgrinsade tekniska delomraden.

* Ansvariga ér utsedda for arbetsgrupperna och for delomraden/fragor.

» Ett antal inledande (webb)mdten med grupperna, dér problemfokus, och
arbetsgéng bestamts.

* Virtuella "hearings” med olika representanter for mjuk- och
hardvarutillverkare/leverantorer samt sdkerhetsansvariga.

* Diskussion fors pa den gemensamma arbetsytan “Basecamp” uppdelat i de
olika fragestdllningar

* Tester av olika mjuk- och hardvaror mellan nitverksmedlemmarna

* Enkét — inventering av RM-teknik i svenska myndigheter

Fem kritiska problemomraden har ringats in och arbetet har dérfor deltas upp 1 olika
arbetsgrupper som har undersokt respektive omrade:

1. Katalogtjanst

2a. Uppkoppling — Videokonferens

2b. Uppkoppling — Lync federering

2c. Uppkoppling — Gemensam standard

3. Support och uppfoljning



Denna rapport redovisar vad arbetsgruppernas kom fram till, deras slutsatser och
forslag. Dessutom har diskussioner forts om sékerhetsaspekter och
upphandlingsfragor, ndgot som beror alla fragestillningarna och som dérfor hanteras
separat.

2.2 Enkatundersokning

En teknikinventeringsenkit: ”Resfria moten i svenska myndigheter” har gétt ut till
alla de 174 myndigheter som lyder under Miljéledningsforordningen (2009:907).
Syftet med enkéten var att f4 en samlad bild av vilken teknik svenska myndigheter har
och anvinder for resfria moten. I ett forsta skede, september 2012, ombads REMM-
myndigheterna besvara enkédten och under februari 2013 gick den ut till resterande
myndigheter. Totalt sett sd har 137 myndigheter svarat, vilket innebdr en
svarsfrekvens pa 79 %. Av de som svarat dr 30 st. (17 %) universitet och hogskolor.

I rapporten nedan hinvisar vi pa flera stillen till resultat frdn denna
enkdtundersokning. En sammanstillning av resultaten aterfinns i Bilaga 2.

3 Utmaningar och maéjliga I6sningar

3.1 Gemensam katalogtjanst (Arbetsgrupp 1)

Manga roster har hojts med en onskan om att vi hjélper till med att skaffa en central
katalogtjénst, forst och framst for videokonferens, men i forléingningen dven for andra
typer av resfria moten. Négra citat fran enkétundersdkningen:

“Det hade varit himla bra med en myndighetsgemensam "telefonbok” till samtliga
videokonferenser och gdrna modell.”

”En samordning mellan Sveriges myndigheter, landsting och kommuner framfor allt i
adressboksfrdagan dr en avgorande faktor for hur framgdngsrikt vi kan genomféra en
storre overgdng till resfria moten. Att enkelt for vara anvindare kunna hitta den
motpart som onskas pa den myndighet man behover komma i kontakt med dr nagot
som kan gora att anvindningen av resfria moten kommer till ndsta niva.”

“Sverige behover en katalogtjdnst av typen Seevia. Bdde jag sjdlv och andra personer
i universitetssverige onskar se samma utveckling hér som i Norge. Jag vet att REMM-
gruppen tittar pd Seevia. Sndlla, satsa pd det.”

Vid en undersdkning i Norge identifierades avsaknad av katalogtjdnst som ett av de
storsta hindren mot en dkad anvéndning av videokonferens samt kommunikation
myndigheter emellan. >

3.1.1  Problembeskrivning

Personer i olika myndigheter har svért att hitta nummer eller adresser till kollegor i
andra myndigheter. Det saknas helt enkelt en "telefonkatalog” for video- och
webbmoten. Detta har varit en situation som himmat framforallt

2 Qlnes & Julsrud, 2012: Videometer - Kunnskap kryssar grenser



videokonferensanvdndandet under ménga &r, inte bara i myndigheter. Under tiden
som Telia ansvarade for all ISDN-trafik fanns en katalog med olika
videokonferensanldggningar i Sverige, men denna ir sedan ldnge skrotad.

Tidsodande forarbete med att ta reda p4 om en annan organisation forst och frdmst
anviander kommunikationsformen, sedan luska ut nummer och testa om det fungerar,
gor att videokonferens upplevs som komplicerat och omsténdligt.

3.1.2 Losningsforslag

De myndigheter som anvinder videokonferens bor ha tillgang till en katalogtjénst dar
de kan fa information om vilka andra myndigheter som anvénder sig av
videokonferens, och dven fa nummer till deras anldggningar och klienter. Det finns
dven katalogtjénster som underlittar sjdlva uppkopplingen genom att man bara kan
klicka pa en viss adress och samtalet initieras.

Katalogtjinsten bor vara operatdrs- och dterforsiljaroberoende och helst vara
affarsmassigt acceptabel for leverantorer som erbjuder video som tjénst. Den bor
dessutom kriva ett minimum av administration och uppdateras automatiskt nér
fordndringar uppstar i en ansluten organisation samt kunna anvindas i telefoner och
surfplattor.

Tjénsten bor helst vara internationell och ha ett stort antal adresser redan fran borjan
for att oka attraktionskraften. Sa ldngt det 4r mdjligt bor man se till att alla
myndigheter anvinder sig av samma tjinst, och att de lagger in information om sina
anldggningar och klienter i denna.

Négra ytterligare krav pa tjdnsten bor vara att:
* den har funktioner for dversittning mellan olika typer av adressering, t.ex.
telefonnummer -> sip-adresser (namn@myndighet.se)
* Anslutna myndigheter skall kunna soka pa namn, ort, befattning osv
+ Skall kunna réttighetsbegréinsas - dvs kontrollera vilka adresser som &r synliga
inom myndighet, mellan myndigheter, till medborgare.

Tjénsten skulle kunna anskaffas av olika myndigheter men det krévs i sa fall
samordning och stdd vid en sddan upphandling eller avrop. Den pagéende
ramavtalsupphandlingen Digitala Mdten hos Statens Inkdpscentral kan utgora ett bra
verktyg, men da denna dr vildigt allmént héllen behovs stod for att anvénda avtalet.
Det vore darfor virdefullt om Kammarkollegiet ombads hjdlpa till i denna process.
Detta samordnas med fordel med annan upphandling av resfria méotestjénster, se
vidare om upphandling i sektion 3.3. 3.5 och 3.6.

3.1.3 Nationell nummerplan

En nationell nummerplan for videokonferensanlidggningar i statliga myndigheter har
etablerats, med nummer som borjar pa 800. For att vidare underlétta videokonferenser
mellan myndigheter kan man nu skapa en systematik i numreringen vilket ytterligare
underldttar mojligheten att s6ka och hitta anldggningar och anvindare i olika statliga
myndigheter. Implementeringen bor skotas av en lamplig myndighet, forslagsvis Post
och Telestyrelsen.



3.1.4 Exempel

I Norge och Danmark har man for videokonferens kommit en bit pa vég for att l6sa
detta problem med hjélp av katalogtjdnsten Seevia. Vissa landsting i Sverige har
ocksa borjat testa tjdnsten. Nigra exempel pa 16sningar som studerats i REMMs
teknikprojekt aterfinns och beskrivs kortfattat i Bilaga 3.

En nummerplan ir etablerad och implementerad for alla videokonferensenheter inom
landstingen.

3.2 Uppkoppling: videokonferens (2a)

Anviandningen av videokonferens okar, inte minst tack vare klientldsningar pa
datorer, surfplattor och telefoner * vilket 6kar tillgangligheten betydligt. Anvéndare
vittnar om att tekniken har blivit tillrackligt stabil, enkel att anvénda och héller en sa
pass bra kvalité att det utgdr ett lampligt mdtesalternativ i ménga situationer.

Manga myndigheter vittnar ocksd om ett 6kat intresse for olika former av
videokonferens; i 37 % av de tillfraigade myndigheterna 6kar anvindningen.
Anviandningen dr i de flesta fall mest intern men drygt var fjirde myndighet ndmner
att man dven har externa kontakter och méinga sdger att man onskar eller forvintar sig
en Okning av externa kontakter. Ndgra myndigheter refererar till ett 6kat behov av
mdten i internationella samarbeten. Flera ndmner att det dr mer problematiskt att
kommunicera externt. Av de som svarat att man har en nedatgédende trend ndmns en
okad anvéndning av olika webbmotesverktyg som framsta orsak. Nastan en fjardedel
av myndigheterna investerar eller planerar att investera i ny/mer teknik for
videokonferens.

3.2.1 Problembeskrivning

Manga organisationer begrinsar av sidkerhetsskdl mojligheterna for videokonferens
genom att man inte tillter externt initierade uppkopplingar/uppringningar till
organisationens egna videokonferensanldggningar och klienter, utan tillater endast
egna dito att ringa ut till andra. Darfor tar manga myndigheter inte emot videosamtal
utifran, vilket leder till en konstig situation dér alla vill ringa upp, men ingen vill
svara.

En orsak till denna restriktion dr oron for avsiktliga eller oavsiktliga uppkopplingar
till moten i rum vilka man inte ska delta i. Férutom intrdng finns &ven risk att nagon
far videkonferensanldggningen att koppla upp sig sa att det medfor kostnader for
myndigheten och fortjanster for den som utnyttjar uppkopplingen.

Andra hinder ir att tekniska protokoll och standarder skiljer sig mellan olika
organisationer for denna typ av kommunikation. Aven d4 gemensamma,
standardiserade protokoll finns, s d&r kommunikation mellan organisationer beroende
av hur losningarna har implementerats av respektive IT-avdelning.

Infrastruktur for motestjénster kraver bade investeringar och driftsorganisationer
vilket innebir stora kostnader som dr svéra att bara for mindre organisationer.

3 T.ex. Cisco Jabber Video eller Polycoms RealPresence Desktop Solutions



En konsekvens av detta &r att da anstillda av sdkerhetshetsméssiga skél inte far ha
resfria moten med personer utanfor myndighetens brandvigg, forsoker de hitta andra
végar for att kunna halla och delta i m6ten med externa parter. Detta gors da inte helt
sdllan via oskyddade ndt i hemmet eller pa Internetcaféer, och via mjukvaror som
Skype, Google Plus m.fl.

3.2.2 Losningsforslag
For videokonferenser mellan olika myndigheter kan vi tinka oss olika
mdtessituationer:

*  Tvapartsmoten

* Flerpartsmoten

* Tva- eller flerpartsméten ddr kravet pa robusthet och sékerheter &r hogre.

De tva senare mdtessituationerna hanteras under rubriken ”Gemensamma tjénster och
infrastruktur”.

Tvapartsmote mellan olika myndigheter
Videokonferens bor kunna ses som telefoni; man ska kunna kontakta avsedd
mottagare och denne ska svara som kvittens. Olika former av videokonferens bor
hanteras och ses pa liknande sétt, dels:
* personlig som kopplas till anvéindare med namn liknande e-post ex.
namn@doméin
* grupputrustning som star i métesrum, med allminna namn och som kanske
inte dr publicerade utan ges ut vid anvdndning.

Grundlidggande dr hér att man méste fi olika myndigheter att lita pa varandra. Genom
att komma 6verens om att alla implementera en gemensam sékerhetsstandard sdsom
den internationella standarden for brandviggstraversering (H.460), bor detta vara
mojligt.

IT-sékerhetsfolk frdn myndigheter som anvinder videokonferens bor dérfor som ett
forsta steg samlas och diskutera hur de kan tillata inkommande videosamtal till
myndigheten, dtminstone samtal frdn andra myndigheter. Vid ett sadant mote bor
representanter frdn Landstingens nitverk Sjunet samt sidkerhetsrepresentanter fran
ndgra landsting delta som kan vittna om vad som hdnt d4 man 6ppnat upp for
videokommunikation mellan olika landsting.

I forsta hand hanteras enbart traditionell videmotesteknik, men framtida tekniska
16sningar maste kunna fungera ihop med andra tekniker, sisom LYNC och andra
motessystem, inkluderat vanliga rostsamtal via en telefon. I ett andra steg berors
integration av olika tekniker.



3.2.3 Exempel

Inom Landstingsvérlden har man lyckats enas om att implementera den
internationella standarden for brandvéggstraversering (H.460), dér det nu rader en sa
gott som total enighet bland brandsviggstekniker om att denna standard fungerar vil.*

Aven MSB anviinder sig av H.460-standarden.

3.3 Gemensamma tjanster och infrastruktur

Forutom att kunna koppla upp en videokonferens mellan tva parter i olika
myndigheter, eller mellan en myndighet och en annan extern part, finns det dven ett
behov av att koppla upp tre eller fler parter. Efterfragan att kunna motas resfritt i
projekt dér flera olika myndigheter och andra organisationer ingér blir allt storre. For
att kunna gora det krdvs i dag en brygga; ett "virtuellt rum” till vilket de olika
deltagarna kan koppla upp sig for att métas.” I var undersokning fann vi att drygt en
femtedel av myndigheterna (varav dtta REMM-medlemmar) har egna bryggor,
framforallt for intern kommunikation.

Behovet av 10sningar for dessa flerpartssamtal kan delas upp i tva kategorier. Dels
finns det behov av mer sikra, “robusta” 16sningar med hoga krav pé informations-
och driftssékerhet. Bl.a. de myndigheter som har ett sdrskilt ansvar for krisberedskap
och samverkan kan behdva denna typ av 16sning. De REMM-myndigheter som har ett
sadant ansvar men som inte dr kopplade till SGSI &r Post- och telestyrelsen,
Riksarkivet och Statens jordbruksverk.

Dessutom finns det behov av en gemensam, “normal” brygglosning dér trafiken gar
via Internet. Uppskattningsvis dver 95 % av alla moten inom och mellan myndigheter
ar av sddan karaktdr att bor kunna anvénda en sadan l9sning.

Forutom koppling av flera parter i videokonferens finns det mojlighet att koppla ihop
videokonferens och webbmdéten, t.ex. med MS Lync. Denna typ av utrustning ar i
dagslidget kostsam. Den vanligaste 16sningen for en sddan integration dr via s.k.
mediabryggor (MCU) som konverterar de olika protokollen mellan systemen.’ I
Bilaga 3 beskrivs ett par av dessa bryggfunktioner. Andra exempel pd mdjliga
kostnadseffektiva, samordnade satsningar ar s.k. Gateways, Gatekeeper och
inspelningsfunktioner, vilka kraver stora investeringar som annars &r svara att béra for
smi organisationer. En samordning av sddan infrastruktur skulle kunna ge stora
skalfordelar och spara pengar for staten.

4 Beskrivs av Bengt Gran (Compodium) i en av REMMs webbinarier (se 6:34 in i webbinariet):
http://trafikverket.adobeconnect.com/p2 1rkjeng7i/

5 Alla parter “ringer ut” fran sina respektive organisationer och brandviggarna stoppar dé inte
kommunikationen.

6 Det finns idag 2-3 st. leverantdrer av molntjéinster som gér ut med konceptet any device any time”.
En av dessa leverantorer dr foretaget Bluejeans, som erbjuder interoperabilitet mellan olika system och
enheter. Vi har inom REMM testat nigra kombinationer (Skype <> Video, Webblidsare <> Jabber
(iPhone)). Det har inte funnits mojligheter rent tidsméssigt att utvardera olika tdnkbara kombinationer
eftersom testlicenserna endast géller i 14 dagar.



3.3.1 Problembeskrivning

I dagslédget finns det f4 samordnade bryggfunktioner mellan statliga myndigheter. Det
finns bryggor pa olika myndigheter men dessa ar frimst avsedda for
myndighetsinterna mdten och inte for gemensamt bruk.

MSB har startat en videokonferenstjdnst med en gemensam brygga som kan nés inom
nitverket SGSI,” till vilket i dagsliget 47 myndigheter ér anslutna.® Tack vare detta
kan cirka 42 % av alla statstjinstemén i Sverige ta del av denna SGSI 16sning. Men da
néstan 90 % av de ca 400 statliga myndigheterna 1 dagsléget inte kan ta del av

denna SGSI 16sning, kan dven andra Idsningar behdvas.

3.3.2 Losningsforslag
Ett antal funktioner och tjdnster bor kdpas in myndighetsgemensamt, for att
mdjliggora och underldtta samarbete mellan myndigheter och andra parter pa ett
kostnadseffektivt sétt. Dessa ér:
* Bryggfunktioner for videokonferens med tre eller fler parter, dels:
o en “robust” 16sning fér kommunikation med hoga krav pa
informations- och driftssikerhet;
o en ’normal” 16sning for merparten av kommunikationen myndigheter
och andra organisationer emellan.
* Mediabryggfunktioner som kan koppla ihop videokonferens, olika
webbmotesverktyg och telefoni.
* Andra funktioner sdsom inspelning, service och support, uppf6ljning och
statistik.

Dessa funktioner och tjénster skulle kunna handlas upp av olika myndigheter men det
kravs samordning och stdd vid en sddan upphandling. Den pagéende
ramavtalsupphandlingen Digitala Mdten som gors av Statens Inkdpscentral kan utgora
ett bra verktyg, men da denna ir vildigt allmént héllen, behdvs stod for att anvinda
avtalet. Det vore dérfor viardefullt om Kammarkollegiet ombads hjélpa till i denna
process genom att:

* proaktivt hjdlpa myndigheter att uttrycka sina behov av digitala moten, bade

utrustning och supporttjénster;

* samordna avrop mellan ndgra av REMM-myndigheterna sé att dessa kan

utgora ett exempel som andra kan "haka pa
avropsforfragningar.

genom att gora liknande

Ett annat alternativ dr att en myndighet, forslagsvis Statens Servicecenter, fir i
uppdrag att samordna och formedla dessa tjdnster till andra myndigheter.

Dessutom bor de myndigheter som har ett sérskilt samhéllsansvar (se Bilaga 4)
Overvéga att ansluta sig till SGSI-nitverket, dir de redan i dag kan ta del av SGSI-
bryggan for videokonferens.

7 SGSI star for Swedish Government Secure Intranet och ér ett driftsikert och skyddat
myndighetsndtverk med anslutning till EU:s sdkra ndt S-TESTA. ”SGSI-bryggan” dr finansierad av
MSBs anslag for att bygga robusthet och dr uppsatt inom SGSI-konceptet.

8 67 myndigheter om man riknar alla enskilda polismyndigheter.



En utforligare genomlysning av marknaden bor goras for molnbaserade
mediabryggfunktioner, med efterfoljande tester av de vanligaste forekommande UC
plattformarna och enheterna (iPad, Android och iPhone telefoner). Hir bor dven
hénsyn tas till de juridiska aspekter som kan dyka upp dé serverhallarna for
molntjénsterna finns placerade runt om i virlden.

3.3.3 Exempel

Skatteverket har nyligen kopt in en extern brygga via TDC pé en fyradrslicens for att
enkelt kunna ha kommunikation med andra myndigheter. Upphandlingen &r gjord via
Digitala mdten. Med hjilp av denna bryggfunktion kan man via de egna
videokonferenssystemen koppla upp sig till ett "virtuellt rum" till vilket dven andra,
externa parter kan koppla upp sig.

Ett annat exempel pa en gemensam l6sning dr de olika landstingen som via natverket
Sjunet har tillgéng till bryggfunktioner med ett antal virtuella rum dér de kan mdétas.
Kopplat till detta finns dven support, uppfoljning och statistik samt
inspelningsfunktioner. Sjunet och SGSI kommer inom kort att vara ihopkopplade
sa att man kan ha gemensamma videokonferenser i dessa nat.

Landstingen har genomgétt en process for att koppla ithop de 21 landstingen for att
kunna samarbeta bl.a. med patientjournalsystemen. Den gemensamma
nitverksfunktionen INERA (tidigare SJUNET) erbjuder centrala tjénster som t.ex.
gatekeepers. I dagsldget finns ca 1500 codecs inom landstingen, en siffra som okar
med ca 25-30 st i veckan. Utdver kommunikationen inom INERA har man éven
Internet-gateways for t.ex. folk som kopplar upp sig hemifran. P& samma sitt som
man har EN gemensam, sikrad koppling frdn Sjunet ut till Internet (i stéllet for 21
enskilda landstingslosningar), kan man se 6ver mojligheten att samordna kopplingen
ut fran SGSI mot Internet for ett antal myndigheter.

3.4 Uppkoppling: Lync Federering (2b)

Microsofts produkt Lync dr en s.k. Unified Communication (UC) plattform i vilken
man samlat olika mojligheter att kommunicera med varandra i ett koncept. Inom den
offentliga sektorn dr Lync den vanligast forekommande UC plattformen. Vér
enkédtundersokning visade att nédstan en tredjedel (30 %) av de statliga myndigheterna

anvinde Lync som webbmotesverktyg. Det finns tvd versioner av plattformen: Lync
2010 och Lync 2013.

Lync erbjuder bl. a mdjlighet till webbmdoten, rost/videosamtal, delning av dokument,
chatt och att kunna se om en person ér tillgénglig eller inte. Mtesdeltagare som inte
har Lync kan bjudas in att delta med bade ljud och video via sin webblésare (géller
for Lync 2013). For att detta ska fungera méste anvdndaren ha mojlighet att installera
en ’plug-in” till webblésaren.

Det gar att delta externt &ven med Lync 2010, men da maste man ladda ner och
installera en sirskild programvara.” Aven i Lync 2010 kan man ansluta via
webbldsare, men dd maste man ringa in for att fa ljud.

9 Laddar man ner programmet Lync 2010 Attendee si kan man delta med bade ljud och bild i Lync-
motet. Det ska inte krdvas administratorsrattigheter for installationen.
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En federering i Lync innebdr att man far mojlighet att kommunicera mellan olika
organisationer som anvinder Lync'® pa samma sitt som man gor med sina egna
kollegor inom den egna organisationen.

Det finns lite olika nivaer av federering i Lync:

* Oppen federation — Federation med alla doméner. Méjlighet finns att
blockera en doman.

* Stingd federation — Federation med doméner man specificerar.

* Ingen federation — Man kan vélja att inaktivera doméan-federation.

En annan form av federering dr Public IM Connectivity (PIC) mot publika
chattfunktioner (Instant Messaging: IM), vilket bl.a. gér det mgjligt att chatta i Lync
med personer som anvéinder Skype utanfor organisationen.

Niér det géller att hitta vilka andra organisationer som anvédnder Lync eller OCS och
som dessutom federerar, sa har man pa siten Lyncdirectory.com forsokt sammanstélla
en katalog for att enkelt hitta om organisationen man vill kommunicera med federerar
med Lync/OCS. Initiativet bygger pé att man sjélva anmaler sig dit.

Risken att publicera sig hir borde vara liten, da det i DN'S-zonen f6r en organisation
gar att se om denna federerar eller inte. Hittills har 62 svenska organisationer
registrerat sig i Lyncdirectory, ddribland statliga myndigheter, ldnsstyrelsen,
universitet, landsting, kommuner och stora foretag som t.ex. Volvo.

3.4.1 Problembeskrivning

Da Lync inom kort kommer att bli det mest anvdnda verktyget for resfria méten ar det
ett problem att det dr svart och omstdndligt att avvénda det externt. De flesta
myndigheter har av sidkerhetsskél valt stingd federering eller sa tillater man inte
federering alls. I fallet med stingd federering méste en myndighet komma 6verens
med och gora en instillning for varje enskild organisation man dnskar kommunicera
med, ett arbete som krdver en omfattande administration.

Det saknas en samlad forteckning 6ver vilka myndigheter som anvédnder Lync (en
fraga som ofta stillts till REMM-projektet).

3.4.2 Losningsforslag
For att underlatta Lync-kommunikation mellan olika myndigheter och mellan
myndigheter och andra organisationer, foreslar vi att de myndigheter som
anvander Lync:

* skavilja 6ppen federation;

* registrerar sig i Lyncdirectory.com.

For att minska sakerhetsrisken bor mojligheten att skicka bilagor och formedla
webblankar vid webbmoten med externa parter stangas av. Man bor dock
undersoka vad som galler om man federerar med de som har Lyncs Online-

10 Eller tidigare motsvarande kommunikations- och méteslosningar frin Microsoft som Office
Communications Server (OCS).
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tjdnst, sa att man federerar mot en viss organisation och inte mot alla Lync-
onlinekunder. De myndigheter som ar tveksamma att lagga ut sina adresser sa
att de ar sokbara kan i detalj bestimma vem som kan ta del av informationen och
till vilken grad.

De myndigheter som inte anvander Lync internt bor installera den plug-in i
webblasaren som kravs for att man ska kunna delta i Lync-moéten som man har
blivit inbjudna till av externa parter.

Dessutom bor man se 6ver mojligheten att mojliggora for chatt med Skype-
anvandare, inte minst de myndigheter som ofta har direktkontakt med
medborgare. Inom kort kommer det aven var mojligt att kommunicera med ljud
och video i kopplingen mellan Skype och Lync.

Det som ofta sitter hinder i vagen for uppkoppling organisationer emellan ar
olika bedéomningar av sdakerhetsrisker, varfor det vore lampligt att samla
sakerhetsansvariga for olika myndigheter med syfte att na konsensus runt
sdkerhetsaspekterna. Lampligen bjuds dven representanter for foretag och
myndigheter in vilka redan federerar t.ex. Lansstyrelsen, vissa Landsting och
universitet, Volvo, NCC osv.

3.4.3 Exempel
Pa Trafikverket har man insett att det krdver orimligt mycket administration att ordna
federering med alla samarbetspartners som man vill ha méten med. Man ndmner bl.a.
arbetet med forbifart Stockholm, ddr man samarbetar med ett stort antal olika aktorer.
Man har darfor tagit beslut pa att anvdnda 6ppen Lync-federation mot alla doméner
(organisationer) nér det géller narvaroinformation, snabbmeddelanden, réstsamtal och
resfria moten. Beslutet har varit pa remiss till avdelningarna for informationssékerhet
och IT-sékerhet samt till Trafikverkets nétverk med IT-strateger.
Detta innebdr i praktiken att man far tillgang till:

* Naérvaroinformation i realtid med alla federerade kontakter vad géller

tillgénglighetsstatus, plats och kontaktinformation.

e Forbittrade snabbmeddelanden(IM) med federerade kontakter

* Rostsamtal via dator med federerade kontakter

*  Webbmoten med federerade kontakter

Funktionerna ovan fungerar om en Trafikverksanvindare godként att kontakt
uppréttats med en specifik extern anvéndare. Man dppnar mojligheten att anvdnda
rost-, text- och bildkommunikation genom sina digitala kanaler, for de externa
kontakter som respektive anvéndare i Trafikverket godkant. Kravet dr att den externa
anvéndarens organisation ocksa godkéant federation med Trafikverket och anvidnder
samma verktyg och att de &r likartat konfigurerade. Kontakt med en extern anvédndare
genom federation uppréttas anvindare for anvindare och omfattar aldrig, per
automatik, alla eller grupper av Trafikverkets anvéndare.

Digital presentation av filmaterial vid mdten dr mdjlig men inte utbyte av filer genom
federationen. Detta beslut har tagits d& det idag saknas sékerhetsrutiner for att tillata
overforing av filer genom federation.
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Lansstyrelserna anviander Lync och har kopplat ihop hela Sverige med i dag dver
2500 anvéndare. IT-chefen Mats Lilienberg beréttar att man har valt en 6ppen
federering och att man har haft Lync-méten med 6ver 80 svenska myndigheter. De
har som Trafikverket valt att konfigurera Lync s att man inte kan skicka filer. Det
véilrenommerade IT-sékerhetsforetaget TrueSec har utvirderat gett sin vilsignelse till
den 6ppna federationen inom Lénsstyrelserna.

Lantmateriet har haft Lync sedan oktober 2012 och dven de har valt en 6ppen
federering, men i detta fall tillater man &ven filoverforing. Man har inte upplevt nagra
problem med detta, forutom vissa kompatibilitetsproblem med katalogerna i enstaka
fall.

3.5 Gemensam standard (2c)

I enkdtundersokningen svarade 8 av 10 myndigheter att de anvéinder sig av ndgon
form av webbmotesverktyg, for interaktiva mdten i realtid samt inspelade och
streamade moten. Det finns i dag en uppsjo olika 16sningar for webbmoten pé de olika
myndigheterna, men de tre dominerande webbmotesverktygen dr MS Lync (i 30 % av
myndigheterna), Adobe Connect (27 %) och Skype (26 %).

Andra verktyg som ndmns ar Ciscos Movi/Jabber Video, MS OCS, Telia webbmote,
Webex och Google Hangout (alla 3-5 %), samt i enstaka fall Bambuser, First Class,
Mondo, GoToMeeting, Blackboard, Mediacore, Edubuntu, Qbrick och NetMeeting.

Verktygen som ndmns skiljer sig dt pd en rad sitt, en kortfattad beskrivning aterfinns i
Bilaga 5.

3.5.1 Problembeskrivning

Den stora méngfalden av programvaror som avvéinds for webbmoten i myndigheter
och andra organisationer innebér ett problem, da de olika programmen inte &r
kompatibla med varandra. Detta innebir att om man vill ha ett webbméte med en
person eller grupp i en annan organisation som anvénder en annan programvara, far
den ena parten bjuda i den andra till ett mote 1 den egna organisationens programvara.
Da uppstér ofta problem nummer tva: den andra organisationen har inte den
datorklient eller plug-in for webbldsaren som da kravs. Nér man forsoker ladda ner
och installera mjukvaran uppstar sedan nésta problem: datorn &r ’14st” och om man
inte har administratorsréttighet sa tillats man inte att installera det som krivs. Som om
detta inte skulle vara nog s stoppar vissa organisationers brandvéggar dessutom
mdjligheten att ha webbmdten med externa parter.

Sammantaget innebér det att trots att 80 % av myndigheterna har tillgéng till
webbmotesprogram sa kan merparten inte ha webbmoten pa ett effektivt och smidigt
satt med varandra.

Ett annat potentiellt sdkerhetsproblem som har lyfts &r att man inte vet vem som
egentligen dr med pa ett webbmote, da man bjuder in en person fran en annan
organisation och att denna deltar som gést”.
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3.5.2 Losningsforslag

Vi foreslar att forutsattningar skapas sé att alla myndigheter kan delta i moten i de
vanligast forekommande webbmétesverktygen: Lync, Adobe Connect, WebEx (och
Telia Webbmdte som anvdnder WebEx) samt nagra till. Detta innebér att &ven om
myndigheten inte sjilv innehar (har licens for) verktyget, ska man dnda kunna delta 1
ett mote som en extern part bjuder in till. Pa sa sétt kan en myndighet sjélv vélja det
verktyg som passar den egna verksamheten bést, man kan bjuda in andra myndigheter
och sjélv delta i méten man blivit inbjuden till. Man bor 6verviga att ta med andra
programvaror dn de som dr vanligast i svenska myndigheter, dd viktiga
samarbetsparter i niringslivet (bl.a. GoToMeeting) och i Europa-samarbeten anvénder
sig av dessa.

Detta innebér att man méste komma Gverens om en gemensam standard for datorer
och brandvéggar. Oftast ror det sig om att en klient installeras pa datorn eller en
plugg-in'' i webblisaren. Detta bor kunna hanteras centralt av myndigheten pa si sitt
att man konfigurerar klienterna att tillata installation eller att man installerar detta
innan man “rullar ut” till myndighetens alla datorer.

Ett antal myndigheter sdsom Rikspolisstyrelsen kommer sannolikt inte alls tillata
denna typ av trafik. I dessa fall bor man mgjliggéra kommunikation utanfor det
interna nitet genom separata externa natverk och datorer avsedda for detta. D4 méanga
organisationer har ett gist-ndtverk kan man eventuellt anvénda detta for
webbkonferenser med datorer avsedda for Internetuppkoppling.

Organisationer som saknar Videokonferens kan dverviga att anvianda den fria Cisco
Jabber Video-klienten om man far behov av att delta i videokonferensméoten.

Man bor vidare overviga att samordna upphandling av tjinsten att kunna arrangera
storre webbinarier, med kapacitet att kunna hantera ménga deltagare,
inspelningsmojligheter, streaming och support. Detta kan samordnas med den
foreslagna upphandlingen i Sektion 3.3.

Man kan i forldngningen dven se 6ver mojligheten att anvédnda gratis-tjdnster som
Skype och Google Hang-out, dd manga anvinder detta privat och det kan vara ett bra
sétt for myndigheter att ha kontakt med medborgare. Skype ar uppkopt av Microsoft
och ska inom kort bli kompatibelt med Lync, vilket okar tillimpbarheten.

3.5.3 Exempel

Myndigheterna Bolagsverket, Skatteverket, Forsdkringskassan, Tillvixtverket och
Arbetsformedlingen gor en gemensam satsning pé att anvéinda webbinarier for “starta
eget-information”.

11 En ny ”standard” - Web Real Time Communication - kan pa sikt gora sa att det inte lingre ar
nodvandigt att installera plug-ins for webblasare. Detta kraver dock att standarden forst
ratificeras och sedan implementeras, vilket, om det nu sker, kan forvantas ta minst ett par ar.
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INERA, som administrerar ndtverket STUNET, arrangerar "webb-TV” sdndningar
som en del av Landstingens gemensamma, nationella video- och distansmétestjénst.

Ett exempel ir deras satsning ”Stora Méten”.'?

Universitet och hogskolor har, genom det samégda nitverket SUNET, gétt samman
och gemensamt kdpt upp programvaran Adobe Connect. Kopplat till detta har man
dven infort det gemensamma identifierings-verktyget SWAMID s3 att alla anvidndare
(anstdllda) loggar in och kan identifieras i webbmotet. Detta eller ett motsvarande
verktyg skulle kunna anvdndas av myndigheter.

3.6 Samordnad support & uppfoéljning (3)

Vikten av god och tillgidnglig support kan inte dverskattas for att resfria moten ska
fungera bra och smartfritt. Tekniken blir béttre och béttre, men vi har alla upplevt
programvaror som hénger sig, deltagare som inte kan logga in, mikrofoner och
kameror som inte fungerar eller vill starta; listan kan goras lang. Talamodet dr ofta
mycket begrdnsat for denna typ av strul och efter bara ndgra fa daliga upplevelser
véljer man bort moétesalternativet. Inte sdllan dr det den s.k. ménskliga faktorn som
ligger bakom.

3.6.1 Problembeskrivning

Forutom de riktigt stora myndigheterna s har fa mojligheten att monstra en
supportorganisation som har kapacitet att ge medarbetarna professionell support pa
alla de motesverktyg man anvinder. Supporten kan skotas for myndighetens egna
medarbetare (t.ex. av Lync genom fjarrstyrd dator) men begrénsningen ér att detta ges
bara under kontorstid och kan bara ges till den egna myndighetens deltagare, inte
externa.

Brist pé tids- och personal gor ocksé att 4 myndigheter har ndgon etablerad form av
uppfoljning av anvindningen. Detta gor det svart for organisationen att géra ndgon
egen utvdrdering av tjdnsten och dess nytta, och dven rapporteringen till
Naturvérdsverket blir svér eller omgjlig.

3.6.2 Losningsforslag

For videokonferens och de mest anvéinda webbmotesverktygen (se sektion 3.5), bor
man dven erbjuda support och uppfoljning kopplat till sjélva tjénsten. Detta skulle
kunna handlas upp i samband med den samordnade upphandling som foreslas i
sektion 3.3. Detta bor dock ses som ett komplement till en lokal support som alltid
behovs pa plats.

Det vore dven bra att samla manualer, informationsmaterial, instruktionsvideor,
check-listor pd en plats som en gemensam resurs for alla myndigheter, 1 stéllet for
som i dag att var och en ska skapa sina egna.

En annan 16sning som diskuterats &r att storre myndigheter utokar sin
supportverksamhet for att dven hjélpa/serva andra mindre myndigheter som har
samma eller liknande tjdnster.

12 INERAs Webb-TV - Stora Méten: http://webbtv.compodium.se/inera/storamoten/
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3.6.3 Exempel
Ett exempel pa centrala supportlosningar & SUNETSs support for Adobe Connect,

bl.a. deras “Café Connect”."

Ett annat exempel dr INERA som for landstingens rakning kdper upp en central
support och uppfoljningstjanst for videokonferens inom SJUNET.

Inom REMM-projektet har vi bl.a. samlat handledningar, ordlistor, lathundar,
checklistor, inspelade webbinarier och exempel pd policies, vilka alla inom REMM-
projektet bidrar till och kan ta del av. Allt detta ligger i dag pé en projektplats, men
skulle kunna utvidgas och goras allmént tillgéngligt sa att dven fler myndigheter och
organisationer kan ta del av det.

13 Café Connect: http://www.meetings.sunet.se/support
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Bilaga 1. Deltagare i REMMs tekniknatverk

Arbetsformedlingen
* Tapio Aarnivaara
* Mats Larsson Lantz

Bolagsverket
* Bo Anderson.
* Anders Berg

CSN
e Ulf Gustavsson

Energimyndigheten
* Carl Nordin

Forsdkringskassan
* Rickard Edebrandt

Lantmateriet
* Mona Algerstam

MSB
* Benny Ljus
* Antoine Wittebols

Naturvardsverket
* Bengt Littorin

Ndringsdepartementet
* Bjorn Linderoth

Pensionsmyndigheten
* Patrick Klasson

Riksarkivet
* Peter Jansson

Skatteverket
* Patrik Lindmark
* Ulf Aronson
* Benny Johansson

Trafikverket
e Ellen Brubraten
* Bengt Markus

Transportstyrelsen
* Andreas Hagg

Tullverket
* Jan Eriksson
* Roland Kempe

REMM-gruppen
e Ulf Pilerot
e Peter Arnfalk
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Bilaga 2. Resultat av enkat - inventering av resfri teknik i
statliga myndigheter

Enkaten har gatt ut till 174 myndigheter och av dessa har 137 svarat, dvs. en
svarsfrekvens pa 79 procent. Av de som svarat ar 30 st. (17 procent) universitet
och hogskolor.

Fragor och svar

Vilka typer av resfria moten och vilken teknik anvands pa din
myndighet?

Du kan kryssa for flera alternativ. Utveckla garna i faltet for kommentarer
under fragan.

2a Vilka former av TELEFONMOTEN anvénds?

M)

— Inga

O Telefonkonferens; gruppsamtal (virtuellt métesrum)
Telefonkonferens; konferenstelefoner

O Telefonkonferens; stationéra telefoner med hégtalarfunktion
O Telefonkonferens; MOBIL-telefoner med hégtalarfunktion
" "Telefon"konferens via IP, t.ex. gruppsamtal i OCS/Lync

) Vet ef

®@mMmOo ol >

2a Vilka former av TELEFONMOTEN anvénds?
100 %

60.9%
Telefonkonferens;

gruppsamtal ...
C) 82%
Telefonkonferens;
konferenstel...
[»)] 58.6%
BN BN BN BN . . Telefonkonferens;
=] C D E F G i

stationéra t...

3] 69.5%
Telefonkonferens;
MOBIL-telefo...

80
60
40
20

0

A

F) 34.4% 44
"Telefon"konferns

via ...

G) Vet e 0.781% 1
H) ? 0.781% 1
Summa 309.4% 396
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FRAGA: Om gruppsamtal, vilken tjgnst anvénder ni er av? Egen véxel eller
extern leverantér och i s fall vilken?

Egen véaxel i 38 fall, 17 sager att de anvander "externa” - Telia
(telemote) i 36 fall, aven TDC (10), Confy (8), Telenor (3) och Tele2

(3).
2b I vilken omfattning anvands gruppsamtal for telefoni i myndigheten?
A, aidrig
" séllan
ibland
otta
O Mycket ofta
) Vet ef

nmmoo®

2b | vilken omfattning anvénds gruppsamtal for telefoni |
myndigheten?

40 % #
A) Aldrig 703% 9
B) Séllan 156% 20

C) Ibland 39.8% 51

D) Ofta 25% 32
E) Mycket ofta 8.59% 11
F) Vet e] 469% 6
- I G)? 0.781% 1
Summa 101.6% 130
ARl
A B C D E F ?

FRAGA: Okande eller minskande? | kombination med t.ex. en Powerpont-
presentation via dator?

| 33 fall sdger man att det 6kar, i 8 fall minskande. | de senare fallen ar
forklaringen att minska till forman for ett 6kat anvadndande med
webbmaoten som Lync eller videokonferens. Manga sager att det inte
vet om hur mycket det anvands. | 8 fall sdger man sig anvanda
telefonmaoten i kombination med dela presentation via dator, i ett par
fall via uttryckt material.
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2c Hur vanligt férekommande é&r konferenstelefoner i era métesrum?

A.

@ MmO oW

inte i nagot
1 ett fatal
"Ien del
y manga
)/ de flesta
1 alla

O Vet gj

2¢ Hur vanligt forekommande &r konferenstelefoner | era métesrum?

30

%
A) Inte i ndgot 15.6%
B)lettfatal 30.5%
C)len del 17.2%

20

D)Iménga 6.25%
E)Ide flesta 15.6%
i F)lalla 12.5%
156% 2
. 0.781% 1
o I D I B e 100% 128
A B C D E F G ?

FRAGA: Anvénds de flitigt? Planer pé att inférskaffa fler/andra?

27 myndigheter svarade att de anvandes ganska ofta eller flitigt.

| 17 fall hade man konferenstelefoner for utlaning, fasta eller mobila,
eller sa hyrde man in vid behov. Flera myndigheter sa att man invantar
inférandet av Lync och darfor inte satsar pa fler konferenstelefoner.
Nagra namner att man ndéjer sig med de fasta eller mobila telefonernas
inbyggda hogtalare. Nagra har skaffat mobila konferenstelefoner som
kopplas till mobiltelefonerna t.ex. via Bluetooth.
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3a Vilka typer av WEBBMOTEN anvénds och hur?

A.

CTIEITMUOD

O Inga

" Webbméten i kombination med telefonkonferens

) Webbméten med ljudet via IP (datorn).

) Webbméten i kombination med videokonferns.

Vi anvénder (oftast) webbkamera

Vi anvénder (oftast) headset

O Streamade séndningar i realtid — webcasts

O Inspelade sdndningar, méten, instruktionsvideor, mm
" Andra former (ange vilka)

O Vet gj

3a Vilka typer av WEBBMOTEN anvéinds och hur?
60 %

40

20 I

0 I -
AR Y

A) Inga 18%
B) Webbmétenl 33.6%
kombination med

te...
C) Webbméten 50.8%
med ljudet via IP
(d...
D) Webbmétenl 46.9%
SENENEE  kombination med
= |7 i p | J

Vi...

E) Vianvinder 48.4%
(oftast)

webbkamer...

F)Vianvdnder 36.7%
(oftast) headset

G) Streamade 33.6%
séndningar |

H) Inspelade 39.8%
séndningar,

moten, I...

) Andraformer 4.69% 6
(ange vilka)

J) Vet ej 0.781% 1
Summa 313.3% 401

D

FRAGA: Vilka andra former av webbméten?

Inspelade och streamade moten namns. Flera utbildningsinstitutioner
refererar till olika laroplattformar.
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3b Vilken/vilka programvara/varor anvédnder ni for webbméten? Om
flera, vilken anvands mest?

De tre dominerande webbmotesverktygen ar MS Lync som anvands av
41 myndigheter, Adobe Connect av 37 och Skype av 35.

Andra verktyg som namns ar Ciscos Movi /Jabber Video (7), MS OCS
(5), Telia webbmate (5) och Webex (5), Google Hangout (4) och i
enstaka fall Bambuser, First Class, Mondo, GoToMeeting, Blackboard,
Mediacore, Edubuntu, Qbrick och NetMeeting.

3c Om ni har personal som sitter i kontorslandskap; har de tillgang till
utrymmen (tysta rum) i vilka de kan ha webbméten?

64 myndigheter svarade ja pa fragan, bara 4 svarade nej. | 22 fall
svarade man att fragan inte var relevant da man inte har
kontorslandskap.

3d I vilken omfattning anvands webbkamera och headset for
webbméten?

A. Uinte av nagon
Av ett fatal
Av en del
Cav manga
Av de flesta
Avalla

@M mODOoOW

O Vet ¢f

3d | vilken omfattning anvénds webbkamera och headset for
webbmébten?

%
A) Inte av ndgon 21.9%

25
20 B) Av ett fatal 21.1%
C) Av en del 17.2%
o D)Avménga 20.3%
ot E)Avdeflesta 15.6%
17 F) Av alla 1.56% 2
5 1.56% 2
: 234% 3
oM B N BN BN BN . 101.6% 130
A B C D = E G i

FRAGA: Okar anvandningen av headset och webbkamera?

| 44 fall svarade man ja pa fragan, i 9 fall nej. Okningen av
kameraanvandningen beror till viss del pa att nya barbara datorer ofta
har inbyggd webbkamera. Headset verkar vara mer sparsamt anvant
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an webbkameror, men 6kande i samband med 6kad anvandning av
framst Adobe Connect och MS Lync.

4a Vilka typer av VIDEOMOTEN och vilken utrustning anvénder ni?

A.

TEXSTIOITMODOWm

O Inga

O Stora gruppsystem, tva skdrmar

O Gruppsystem med en skdrm

O Personlig desk-top videokonferens

" Videokonferens i datorn, typ. Cisco Jabber Video
_IP video via annan programvara, t.ex. Skype

I Video i HD-kvalité

I Video via IP

I Video via ISDN

i har egen brygga

v kbper in en extern bryggtjanst

Vi har ingen egen utrustning, vi kbper videokonf. som tjanst
— Vet gj
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4a Vilka typer av VIDEOMOTEN och vilken utrustning anviinder ni?
,D %
A) Inga 13.3%
40 B) Stora 31.2%
gruppsystem, tvé
skérmar
C) Gruppsystem 45.3%
med en skidrm
D) Personlig 32%
desk-top
videokonfer...
E) 25.8%
Videokonferens |
datorn, typ. ...
F) IP video via 46.9%
annan
programvara...
G)VideoIHD-  30.5%
kvalité
H)VideovialP  41.4%
) VideoviaISDN 17.2%
J) Vi har egen 21.1%

brygga
K) Vikdperinen 23.4%

extern bryggtja...
L)Viharingen 10.9%

egen utrustning,

M) Vet ej 0.781% 1
N) ? 234% 3
Summa 342.2% 438

FRAGA: Vilken eller vilka fabrikat (t.ex. Cisco, Polycom, Aethra) har ni?

| 56 fall svarade man Cisco (eller Tandberg — uppkopt av Cisco),
Polycom (19) och Sony (9). | ett flertal fall svarade man att man
anvande sig av Skype, Adobe Connect eller Google Hangout i stallet
for konventionell videokonferens och ansag att kvalitén var tillrackligt
bra fér de métesbehov man har.

4b Hur ser er utveckling av videométen ut? (ang. mobila enheter se
fraga 4c) Okar anvdndningen, har ni méten med externa parter, kopplar
ni ihop video och webbméten (ex. Jabber), investerar ni i ny teknik?

Manga myndigheter vittnar om ett Okat intresse for olika former av
videokonferens; i 51 fall sdger man att anvandningen Okar.
Anvandningen ar i de flesta fall mest intern men i 35 fall nAmner man
externa kontakter och manga sager att man onskar eller férvantar sig
en 6kning av externa kontakter. Nagra myndigheter refererar till ett
Okat behov av moten i internationella samarbeten. Flera namner att det
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ar mer problematiskt att kommunicera externt. Av de som svarat att
man har en nedatgaende trend namner man oftast en dkad
anvandning av olika webbmotesverktyg som framsta orsak. 32
myndigheter investerar eller planerar att investera i ny/mer teknik for
videokonferens.

Manga ar intresserade av att koppla ihop framférallt Lync och
videokonferens (H.323) och onskar hitta en 16sning for att aven koppla
ihop Adobe Connect (som i dag ar en proprietar 16sning).

Samlade kommentarer fran undersokningen

"Det hade varit himla bra med en myndighetsgemensam "telefonbok"
till samtliga videokonferenser och gdrna modell.”

"Sverige behdver en katalogtjdnst av typen Seevia. Bdde jag sjalv
och andra personer i unversitetssverige Onskar se samma
utveckling hdr som i Norge. Jag vet att REMM-gruppen tittar pa
Seevia. Sndlla, satsa pd det.”

"En samordning mellan Sveriges myndigheter, landsting och
kommuner framfdr allt i adressboksfrdgan &r en avgdrande faktor
for hur framgdngsrikt vi kan genomfdra en stdrre dvergdng till
resfria mdten. Att enkelt for vdra anvidndare kunna hitta den
motpart som 6nskas pd den myndighet man behdver komma i kontakt
med &r ndgot som kan gdra att anvidndningen av resfria méten
kommer till nista niva.”

"Vi har sedan mdnga 8r anvdnt oss av vara Cisco/Tandberg system
f6r i huvudsak interna moéten. Vi har mycket goda erfarenheter av
detta. Det har ocksd minskat antalet resor betydligt.”

"Kan inte alla myndigheter standardisera? Och d& menar jag att
alla ska ha Tandberg (som vi :)”

"Vi har stora planer men vi ar en liten myndighet som inte har
resurser sjdlva for att lansera det vi behdver. Vi skulle vilja
samarbeta med o6vriga myndigheter och vi skulle vilja att staten
gjorde ett vagval mot fri programvara f6r va&r och vara
medborgares skull. Detta skulle bli mycket kostnadsbesparande.
Tar ni lead Trafikverket!?”

"Det &r viktigt att statliga myndigheter gdr ihop att hanterar
detta omrade gemensamt. Ytterst handlar det om hur myndigheter
kan fa till en effektiv och robust samverkan som kan fungera &ven
under svdra pdfrestningar.”

"Onskar en hdg kvalitet p& innehdl1 i ramavtal inom detta
omrade. "

"Jag har varit med i distansmotes och
distansundervisningsbranschen ladnge. Vi kan &dntligen sdga att
kvalitén och driftssdkerheten &r bral!”

"Vi gjorde 2012 en utvdrdering som visade att vA&r satsning pa
videokonferens sparat resekostnader motsvarande ca dubbla
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kostnaderna f6r vara videokonferenssystem 2011. Vi sparade da in
245 inrikes resor (tdg) och 14 utrikes resor (Flyg) samt hotell
mm'Il

"Tar gdrna del av en sammanstdllning frdn denna undersdkning.”

"Det hdr omrd&det &r viktigt och vi behdver minska resorna.
Utmaningen dr att f& alla vara medarbetare att bli bittre pd att
nyttja den teknik vi har speciellt att kombinera olika former i
samma mote. ”

"Jitteintressant initiativ! H6r gdrna av er med frdgor och
funderingar. Vi &r gdrna med i den fortsatta diskussionen -
vilket &r helt naturligt och mappar direkt in i v&r egen
roadmap!”

"Bra frdgor, jobba vidare!”
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Bilaga 3. Utvdrdering av ett antal olika leverantorer
Tjansterna gar i varandra, darfér ar de svara att kategorisera.

* Seevia: en norsk katalogtjanst framst for videokonferens. Anvands av bl.a.
landstingen i Norge och Danmark. "An extensive catalog of video numbers ensures
that you can easily find the persons you want to talk to, and that others may find
you. Search Seevia for people or organizations and click the call-button next to the
contact you want to call. Seevia will set up the video call between your video system
and the video system you're trying to reach.”

* easymeeting.com. "The EasyCatalog is our Global Directory for Video Conferencing
Systems where companies and colleagues alike can find each other’s video dialing
information, just like a phone book for the video world. Register you existing video
systems in the EasyCatalog to receive your own easyNumber and be registered with
our built-in gatekeeper to the internet. Connect your video conference system to the
directory for free. Connecting to the Easymeeting.net catalog has the following
advantages:

o Better compatibility between different types of equipment (hardware)

o Easy to contact other systems with the EasyNumber instead of difficult to use
and remember |P addresses.

o You can easily search for other video conferencing systems —worldwide

o Your Easymeeting.net enabeled endpoints are
automatically ENUM compatible (1234@easym.net)

o Avoid CAPEX investments in infrastructure i.e. gatekeepers and number
servers"

* T-mobile star bakom VideoMeet: en molnbaserad tjanst fér video/webb/telefoni i
samarbete med BlueJeans (ar det kanske tom samma tjanst?)
-https://www.videomeet.co.uk/More-information/

o Ska klara att koppla ihop: Conference room systems (H.323), Cisco /
Tandberg, Lifesize, Polycom, Sony, Radvision, H.323 software clients

o Providers: Skype, GoogleTalk, Microsoft Lync

o Devices: Smartphones, e.g., iPhone, Tablets, e.g., iPad, PC / laptop
(Windows and MAC), Phone

* Amerikansk molntjanst Bluejeans: (www.bluejeans.com) kan koppla ihop olika RM-
tekniker typ Lync — Cisco/Tandberg. Multi-vendor Interoperability

o Multi-party: The world’s largest multi-party video platform, supporting up to 25
participants per meeting.

o Cloud-based: No hardware to buy, install or manage. True cloud based
deployment that is instant, scalable and secure.

o HD Video: Up to 720p30, high-resolution video conferencing.

o HD Content Sharing: Up to 1080p, high resolution content sharing.

o Scalable: Dynamic scaling to instantly meet your needs. No need to overbuy.
Pay-as-you-grow and say goodbye to costly upgrades & maintenance costs.

o Mobile - BYOD or App: Video on the go — from iPads, to tablets and
smartphones. Because work is an activity, not a place.

* Det svenska foretaget Compodium skoéter en bryggfunktion fér videokonferens
mellan olika Landsting, inom det nationella natverket Sjunet som skéts av INERA.
Man levererar dven uppfdljning och support.

* Universiteten och hégskolorna har gatt samma och kdpt upp en gemensam
webbmdtestjanst — Adobe Connect Pro, genom det
gemensammauniversitetsnatverket SUNET. Ett exempel pa en bra, gemensam
support-tjanst ar SUNETS “CaféConnect” fér Adobe Connect:
http://www.meetings.sunet.se/support.
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Bilaga 4. SGSI och videokonferens

Myndigheten for Samhéllsskydd och Beredskap (MSB) rekommenderar de
myndigheter som har ett sérskilt ansvar for krisberedskap och samverkan att ansluta
sig till SGSI (Swedish Government Secure Intranet) — konceptet, dir man kan ha
mdten som kraver storre robustet och sikerhet.

Myndigheter som av Regeringen ir utpekade att
a) arbeta inom samverkansomraden

b) ha ett séarskilt ansvar
c) ha formégan ledningsfunktion
d) ha Tjansteman i beredskap

MSB anser att foljande myndigheter bor ha en anslutning till SGSI

Affarsverket svenska kraftnit
(d)

Elsédkerhetsverket (a)
Energimyndigheten (a)
Finansinspektionen (a)
(ansluten)

Fortifikationsverket (a)
Forsvarsmakten(b)

Forsvarets radioanstalt (d)
Forsdkringskassan (a)
(ansluten)

Kustbevakningen (c) (ansluten)
Livsmedelsverket (c, d)
(ansluten)

Luftfartsverket (c, d)
Lénsstyrelserna (a) (ansluten)
Myndigheten for
samhillsskydd och beredskap
(a, b, ¢, d) (ansluten)

Post- och telestyrelsen (b, c, d)

Riksarkivet (a)

Riksgilden (a)
Rikspolisstyrelsen (a, b, ¢ ,d)
(ansluten)

Skatteverket (a, ¢, d) (ansluten)
Sjofartsverket (b, c, d)

SMHI (d)
Smittskyddsinstitutet (a, b, c, d)
Socialstyrelsen (b, ¢, d)

Statens jordbruksverk (a, c, d)
Statens veterindrmedicinska
anstalt (b, ¢, d)
Strélsékerhetsmyndigheten

(b, c,d)

Totalforsvarets
forskningsinstitut (FOI)
Trafikverket (b, ¢, d) (ansluten)
Transportstyrelsen (b, c)
(ansluten)

REMM-myndigheter som idag har REMM-myndigheter som

anslutning till SGSI rekommenderas ansluta sig till SGSI
* Forsdkringskassan * Post- och telestyrelsen

* MSB * Riksarkivet

* Rikspolisstyrelsen * Statens jordbruksverk

e Skatteverket

e Trafikverket

* Transportstyrelsen
e Tullverket
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Bilaga 5. Kortfattad beskrivning av nagra webbmaotesverktyg
namnda i enkatundersdokningen

Forutom Lync som beskrivs i 3.4 sa nimns flera éldre Microsoftprodukter som
Netmeeting och Livemeeting via OCS, vilka sannolikt kommer att fasas ut framover.
Andra webbmotesprogram med betald licens med stora marknadsandelar &r Adobe
Connect, Webex (Cisco) och GotoMeeting fran Citrix. Telia webbmdte dr baserad pa
produkten WebEx men man har inaktiverat rostfunktionen.

Utover systemen med betald licens for manga deltagare sa namns tva med fria (gratis)
licenser: Skype och Google Hangout. Skype, med 6ver 600 miljoner anvandare
vérlden Over, finns ocksa i en betalversion om man vill ha fler deltagare. Skype
anviands manga ganger i internationella samarbeten nér det inte finns stdd 1 projekten
for andra system. Méanga anvinder det privat och darfor dr det latt att komma igéng
med. Om man inte har en pro-licens (vilken kostar) sa kan man bara vara tva
deltagare med video, och dven storre ljudkonferenser, nagot som ofta anvénds i de fall
projekten har ont om pengar. Skype har kdps upp av Microsoft och ska kunna kopplas
thop med Lync-méten inom kort.

Google Hangout ér ocksa gratis men relativt ny och har dnnu inte nétt ut i sa breda
kretsar. Det fungerar pa liknande sitt som Skype men man kan hir ha 10 samtidiga
motesdeltagare med pa video. En vérdefull funktion &r dock att man kan koppla ett
sadant mote till Youtube (Google Hangout on Air) och dé sdnda live till alla pé nétet
helt gratis.'

Jabber Video fran Cisco (tidgare Movi) ér en datorklient for videokonferens. Klienten
ar gratis men man abonnerar pé tjansten vilket kostar. Nu kan man &ven teckna en
gratislicens for att kunna delta i videokonferenser.'> Med denna klient kan man 4ven
ha méten dator till dator.

Bambuser och Qbric anvinds for webbsdndningar vilket &r bra men de faller utanfor
ramen for webbkonferenser. Blackboard, Mediacore och Edbuntu som éar
utbildningsverktyg och First Class anvinds mest for samarbete inom hdgre utbildning.

14 Se exempel pa anviindning lings ner pa sidan:
http://www.google.com/intl/sv_ ALL/+/learnmore/hangouts/onair.html
15 Klienten kan laddas ned fran: https://www.ciscojabbervideo.com/home
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