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Inledning

Digitala moten &r en viktig del i det genomgripande digitaliseringsarbete som pégér i svenska
myndigheter. Trafikverket och REMM' vill dirfor gora den pagiende utredningen “Rittsliga
forutséttningar for en digitalt samverkande forvaltning” uppmérksam pé ett antal réttsliga fré-
gestillningar som bor klargoras och besvaras for att skapa forutsittningar och underlétta an-
viandningen av digitala moéten och samverkan i vara myndigheter. Detta dokument baseras pa
samlade erfarenheter frin REMMs 82 myndigheter och fran konferenser och webbinarier som
REMM arrangerat runt dessa frgor. Fragestillningarna nedan 4r exempel pd vanliga frage-
stdllningar och de dr listade utan nadgon inbérdes rangordning.

Forslag till atgarder

1. Ta fram en védgledning som kan besvara frdgor nedan.

2. Utdver en vigledning bor checklistor och rutiner utvecklas gemensamt.

3. Myndigheterna bor fa tillgéng till en central stodfunktion som de kan vénda sig till och
konsultera i dessa frigor.

Hantering av inspelningar av moten, webbinarier och konfe-
renser

En stor osdkerhet rdder bland myndigheter om vad som géller for inspelning av mdten, webb-
inarier och konferenser (hddanefter kallade "md&ten”), och hur man ska hantera det inspelade
materialet. Riksarkivet héller just nu p4 att ta fram myndighetsspecifika foreskrifter f6r uni-
versitet och hogskolor (U&H) om gallring och annan arkivhantering. Utdver dessa s ér de
enda riktlinjer som vi har kénner till de som aterfinns i "Legala handboken 2.0 — en guide for
larare och studenter i Internetdjungeln” (2014).

Vad ska man tdnka pa innan och nar man spelar in?

e I vilka fall f&r man, bor man och nér far/bor man infe spela in ett mote?

* Maéste man meddela i borjan av ett mote att detta kommer att spelas in?

* Maste/bor detta goras redan vid kallelsen/inbjudan till méotet?

* Kan en deltagare forhindra att motet spelas in, krdvs det samtycke?

* Bor/maste man redovisa hur det inspelade materialet kommer att hanteras och spridas?
* Maiste man spara exempelvis chatten eller kan man viélja att inte spara den?

Hantering av sparat material?

* Vem édger materialet, vem fér nyttja det?

* Far man ldgga ut en allmént tillgénglig lank till inspelningen?

* Behover det lagras och i s fall hur lange?

* Hur och var ska inspelningar av méten lagras?

* Far/bor man anvinda molntjénster, och far dessa tjénster i sa fall hanteras av tjinsteleve-
rantrer utanfor Europa?

* Nar kan/bor/maste det inspelade materialet gallras ut?

' 2011 fick Trafikverket regeringens uppdrag att vara ett stéd for att 6ka andelen resfria/digitala méten
och har sedan dess drivit projektet REMM — resfria/digitala méten i myndigheter. REMM samordnar
arbetet inom ett antal av regeringen utvalda myndigheter. Under perioden 2011-2015 skedde samord-
ningen fér 20 myndigheter och 2016 fick ytterligare 62 myndigheter i uppdrag i sina regleringsbrev att
arbeta enligt REMMs metod.



Vad ér offentlig allman handling?

* Ivilka fall &r en inspelning av ett mdte, som har arrangerats av en myndighet, att betrakta
som offentlig allmén handling? I vilka fall ar det inte det? Exempelvis behandlar vissa
myndigheter inspelningarna som arbetshandlingar/anteckningar, vilka i sin tur leder till
andra dokument som man d& diariefor. En inspelning av ett mote i en projektgrupp raderas
dérfor skyndsamt. Men inspelningar av moten/foreldsningar som kommer att visas externt
blir dd ocksa normalt offentliga.

* Sekretess — vilka mdjligheter har myndigheter att INTE ldmna ut redan inspelat material?

Hantering av m6ten mellan tjansteman och medborgare kund

* Far webbkamera anvidndas d& handldggare pd en myndighet méter medborgare eller sina
“kunder”?”

* Hur hantera incidenter sdsom da handldggning via video spelats in av ”kund” och lagts upp
pa Facebook efterat?

* Vilka mgjligheter finns att anvinda video vid t.ex. tolkning och vittnesférhor?

* I vilka fall ska/bor man krédva att deltagarna identifierar sig? T.ex. Forsdkringskassan skiljer
pa “inloggade” och oinloggade” moten.

Informationsséakerhet och personlig integritet

* Vilka uppgifter fir man inte avhandla 6ver webb/video? Ex. personuppgifter, andra konfi-
dentiella uppgifter?

* Ska skdrmdelning, filoverforing och presence (dvs man kan se om nagon dr inloggad) tilla-
tas i webbmoten pd myndighet i allménhet eller i det specifika fallet, for ett visst mdte?

* Bor myndigheter med hoga sékerhetskrav informationsklassa digitala mdten och hantera
dessa darefter? Alternativt komplettera/anpassa existerande rutiner for fysiska méten till
digitala moten.

Autentisering

*  Om en myndighetsperson pratar med/intervjuar en person/medborgare, hur vet man di att
hen 4r hen? Hur ska personerna identifiera sig? Kanske BankID®, Swamid* som for U&H,
eller Siths’ som ar vanligt for e-hilsa?

* BOr man alltid identifiera sig i digitala mdten med myndigheter, &ven mellan myndighets-
personer?

% Forsakringskassan erbjuder i vissa fall sina kunder att traffa en handlaggare vid ett webbméte man
kallar "det personliga digitala métet”. Datainspektionen har beslutat att man inte far anvédnda webbkame-
ror vid dessa méten, men Forsakringskassan har éverklagat till Férvaltningsratten och sé lange Datain-
spektionens féreldggande inte har vunnit laga kraft kommer videosamtal fortsatt kunna erbjudas som en
del i ett personligt webbméte.

8 Skatteupplysningen testade under hésten 2015 identifiering i telefon via Mobilt BankID, vilket ger uté-
kade majligheter till férdjupad information om medborgarens specifika &rende. Forsbket har slagit mycket
val ut och kommer att bérja erbjudas i stérre utstrackning.

* SWAMID ar en identitetsfederation som omfattar de flesta larosaten, forskningsinstitut och andra myn-
digheter som ar relaterade till svensk forsknings- och utbildningssektor. SWAMID drivs av SUNET.
https://www.sunet.se/swamid/

° Identifieringstjdnst SITHS &r en sékerhetsldsning som gér det méjligt fér anvéndare att identifiera sig
med stark autentisering vid inloggning i e-tjanster. SITHS kan ocksa anvandas for kryptering av informat-
ion nar e-tjanster, system eller servrar kommunicerar med varandra. SITHS-kortet har manga anvand-
ningsomraden och &r en av de viktigaste grundtjansterna inom nationell e-hélsa.



Diskussion

En del av dessa fragestillningar kan sannolikt hanteras genom rekommendationer av REMM, i
form av en enkel vigledning, kompletterat av rekommendationer fran SUNET® for frigor som
ar specifika for relevanta hogre laroséten. De skulle i sa fall baseras pd REMM-myndigheters
utarbetade praxis och erfarenhet i frigan. REMM bor i s fall f4 i uppdrag att ta fram saddana
rekommendationer, samt de resurser som skulle kriavas for arbetet.

Men for vissa fradgor bor juridisk expertis anlitas for att bland annat inte d&ventyra myndighet-
erna sikerhet eller medarbetarnas eller medborgares personliga integritet.

Utover dessa ovan identifierade hinder och frigestéllningar, sa erbjuder digitala mdten dven
mojligheten att utveckla myndighetsarbetet i Sverige och gdra det mer demokratiskt och jam-
stillt. REMMs vision &r att den digitala tillgédngligheten dven ska innefatta olika former av
moten och att svenska myndigheter féar i uppdrag att erbjuda sina anstillda denna mgjlighet.

Visionen om digital tillgdnglighet till méten, seminarier och konferenser i det
offentliga Sverige

Sverige ska vara vérldsledande inom digital samverkan i offentlig verksamhet. Alla myndig-
hetsanstillda ska kunna kalla till och delta i digitala moéten.

Att kunna delta i méten, seminarier och konferenser oberoende var man befinner dig i landet
och vilka fysiska och ekonomiska mdjligheter manniskor har att forflytta sig, dr en viktig de-
mokrati- och jdmlikhetsfraga.

Vision:

* Alla myndigheter kan erbjuda bra digitala alternativ for tillgang till seminarier och konfe-
renser, dir det dr befogat.

* Alla anstdllda i statliga myndigheter kan be om att fa bli digitalt uppkopplade vid mdten i

tjénsten, dér detta d4r majligt och befogat.
* ] bdda dessa fall bor Regeringskansliet visa vigen och utgdra ett gott exempel.

For att nd visionen krévs en rad insatser pd méinga plan, inklusive de tre atgérder som foreslas
borjan av i detta dokument.

® SUNET star for Swedish University computer Network och har i uppgift att skapa infrastruktur fér nat-
ionell och internationell datakommunikation pa universitet, hégskolor och andra anslutna organisationer.
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