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REMM - resfria/digitala moten i myndigheter

Molnfragan och digitala moten

- mojliga vagar for myndigheter framat

Under en workshop som genomférdes av REMM tillsammans med eSam och DIGG den
24 april 2020 belystes tre fragestéllningar i amnet "myndigheters majlighet till att
anvanda molnbaserade tjanster for digitala moten™:

1. Vad ska utredas/kartlaggas och vem gor vad?

2. Tillampningar som inforts i samband med Corona hur ser vi pa detta?
3. Mojliga vagar framat?

Syftet med workshopen var att tillsammans diskutera &mnet eftersom manga upplever
en stor otydlighet i om det ar okej att for egen del anvdnda molnbaserade tjanster.

Fragorna anvandes som diskussionsstdd. Tid gavs inte att ga in pa djupet pa alla frage-
stallningar. | detta dokument finns en 6vergripande sammanfattning.
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Trafikverket driver sedan 2011 projektet REMM - resfria/digitala méten i myndigheter. REMM startade som ett regringsuppdrag 2011-2015 och
samordnar arbetet inom ett antal utpekade statliga myndigheter med att bli battre pa att byta vanliga méten mellan och inom myndigheterna mot
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Tilldgg om personuppgifter (Schrems Il)

Efter REMMs workshop i april 2020 har det kommit
en EU-dom i fallet Schrems II. Denna dom fértydligar
vad som juridiskt sett paverkar svenska myndigheter
gillande personuppgifter och hur de far hanteras av
leverantorer vars IT-tjdnster faller under sa kallad
tredjelands juristriktion.

Varje myndighet och verksamhet maste gora sin egen
bedémning. Men Schrems II-domen pekar tydligt pa
tva saker géllande amerikanska leverantorers hante-
ring av kunds personuppgifter kopplat till lagar de
maste folja (till exempel GDPR kontra Cloud Act):

- Europiska kunder har inte fullgott skydd enligt vara
lagar for personuppgifter kopplat till ”Privacy
Shield” (gillande omedelbart).

- EU har avtal framtagna vilka skulle kunna anvindas
for att tillrickligt skydda dessa affirer, men grund-
forutsittningarna i amerikansk domstol saknas for
att kunna inforliva dessa extra avtal (om amerikan-
ska leverantorer skulle godkéinna dessa avtal).

Detta ror dels ritten att bli informerad om hur sin
personuppgift hanteras, dels riatten att fa hantera
saken som EU-medlem i amerikansk domstol (vilka
man ej har). Tvirtom finns amerikansk lag som hart
botfiller amerikanska leverantorer om dessa pa eget
bevag (utan specifikt tillstand) informerar kund om
personuppgift hamtats ut/anvénts.

Tydligt gér denna dom det svarare for EU att nyttja
molntjénster (som &gs av till exempel amerikanska

foretag) sa som Slack, MS Teams och Zoom. Men
exakt vad detta landar i 4r inte helt l4tt att bedéma.
Domen har dessutom skapat diverse febril motreak-
tion, till exempel har arbete pabérjats av ny uppdate-
rad "Privacy Shield”-avtal EU-USA (kan ta nagra ar
att fa pa plats), flera molnleverantérer borjar testa/
inféra molntjanster vilka ej synkas EU-USA (spelar
det nagon roll?). USA ir tydliga med att deras lagar
star fast. Sa en naturlig strategi, beroende pa hur
tillsynsmyndigheten Datainspektionen viljer att agera,
ar att avvakta. Speciellt om man som myndighet ej
redan har skaffat denna typ av molnleverantor/tjinst.

De flesta stora myndigheter i Sverige har nu tagit fram
eller tar fram en intern organisation for att se Gver alla
gjorda upphandlingar (med en IT-leverans) f6r
myndigheterna. Hittar man ”privacy shield”-baserade
affirer rivs dessa upphandlingar upp och gors om.

Enligt svensk lag maste varje organisation géra en
egen bedomning. Med i denna bedémning finns ocksa
myndighetens méjlighet att utféra sitt myndighets-
uppdrag (alla aspekter maste betéinkas). Se 6ver hur en
exitplan och ersittningslésning kan se ut (da detta tar
tid om detta blir relevant). Sedan lir man behéva ta ett
beslut med stod av myndighetens ledning i hur att
agera pa kort och lang sikt runt fragan. Betdnk ocksa
att domen beror alla molnleveranser inte bara
specifikt motestekniker.
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1: Vad ska utredas/kartlaggas och vem gor vad?

Vad behover respektive myndighet sjalva kartlagga for att kunna tillampa befintliga och komman-
de riktlinjer? Vad kan/borde utredas gemensamt - och av vem? Informationsklassificering samt
matcha informationsklassning med sakerhetsklassning av motestjanster? Vilka lagar géller? Krav
pa digitala motestjanster fran verksamheten i olika situationer?

Gemensamma riktlinjer

Myndigheterna inom REMM ser ett stort och akut
behov av gemensamma standarder, ramverk och
riktlinjer for digitala métestjénster, framforallt vad det
géller molnbaserade l6sningar. Lyfts vidare till lamplig
arbetsgrupp att utforma.

Forslag:
- Lyfts vidare till limplig arbetsgrupp att utforma.

- Aven eSam bor utforma, med stod av andra specia-
lister inom omradet.

Klassning och hantering av information samt
personuppgifter

Myndigheterna har kommit olika langt i fragan om
klassificering av information, och hur vl spridd
denna kunskap ir bland personalen.

Olika modeller, definitioner och skalor

Det finns olika klassningsmodeller, definitioner och

skalor inom informationssékerhet. Vad ér eller kan

vara gemensamt och vad skiljer sig mellan myndighe-

ters olika modeller? Lis mer pa dessa ldnkar:

- www.informationssakerhet.se/metodstodet/
anvanda/#klassningsmodell

- www.informationssakerhet.se/siteassets/metod-
stod-for-lis/1.-om-metodstodet/vagledning-utfor-
ma-klassningsmodell_kommentarsperiod.pdf

- www.sakerhetspolisen.se/download/18.7acd465e16
b4e0e54¢673/1560952186689/Vagledning-Informa-
tionssakerhet.pdf

Modellerna bygger pa matriser som ir olika komplexa
beroende pa om man hanterar sikerhetsskyddsklas-
sificerade uppgifter eller inte. Matriserna kan variera
mellan tva och fem nivaer, dir den sistnimnda
innefattar siikerhetsskydd som ér tillagt ovanpa foér
sérskild hantering. Olika myndigheter har utifran
detta gjort egna lokala tolkningar av MSBs végled-
ning/férordning. Till exempel har Trafikverket utéver
dessa dimensioner lagt till sparbarhet.

No6dvandigt eller bara ett hjalpmedel?

Flera av REMMs myndigheter stiller sig frigan: Ar
sikerhetsklassning nddvindigt eller bara ett hjdlpme-
del for att fa till en likriktning eller enkel mappning/
oversittning mellan olika myndigheter?

Ett exempel pa nir enhetlig sdkerhetsklassning
behovs ér i de fall ddr myndigheterna samarbetar och
ska dela information med varandra. Ar det litt och
sjdlvklart att avgora vem som fger informationen som
ska delas? Vi vill ju inte riskera att bedomningen hos
myndighet A klassas pa en viss niva men hanteras
annorlunda hos myndighet B.

Forslag:

- Ta fram nagra typfall. Gors av ansvariga for proces-
sen “hantera information” hos nagra av REMMs
storre myndigheter. Hir finns stod och végledning:
www.esamverka.se/stod-och-vagledning.html
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Kan och far vi dela med oss av modellerna och hur gor
vi det isafall?

Informationsklassificering behover genomféras och

kunskapen om detta maste spridas till all personal, da
det ér de som i slutindan hanterar informationen. Det
kan finnas ett behov av att ha gemensamma diskussio-
ner och lirande av varandra for att lyckas med fragan.

Forslag:

- Lat eSAM fortydliga hur myndigheters modeller
kring informationsklassning ser ut och hur

vidta, samt hur dessa forhdller sig till bestdmmelserna
om sdkerhetsskydd i forfattningarna.”

- ”Av bestdmmelserna i 3 kap. 2 § sdkerhetsskyddsfor-
ordningen (2018:658) framgar att: 2 §: Innan ett
informationssystem som kan forutses komma att
behandla sdkerhetsskyddsklassificerade uppgifter i
sdkerhetsskyddsklassen konfidentiell eller hogre tas i
drift, eller i vdsentliga avseenden fordndras, ska
verksamhetsutdvaren skriftligen samrdda med
Sdkerhetspolisen. Om verksamhetsutévaren hor till
Forsvarsmaktens tillsynsomrdde enligt 7 kap. 1 §

modellerna kan 6versittas for att bli kompatibla, dir

det ar mojligt.

Varje 16sning behover genomga en analys och klassifi-
cering, for att bedéma till vilken niva som l6sningen

gar att anvéinda.

Detta aligger varje myndighet att driva och genom-

fora. Vid hogre nivaer, som innefattar sikerhets-

skyddsklassificerade uppgifter, ska detta samradas, lis

mer om detta hir:

- www.sakerhetspolisen.se/download/18.7acd465e16
b4e0e54¢673/1560952186689/Vagledning-Informa-

tionssakerhet.pdf

I dokumentet i linken ovan star bland annat:

- ”Vid ett sadant samrdd ldmnar Sdkerhetspolisen ett
yttrande kring de sdkerhetsskyddsatgdrder verksam-

hetsutovaren har vidtagit, eller har for avsikt att

Sakerhetsskyddsklass

Kvalificerat hemlig

Den skada som ett

rojande av uppgifterna kan
medféra

Ett rojande kan medfora
en synnerligen allvarlig
skada.

forsta stycket 1, ska denne i stdllet samrdda med

Forsvarsmakten. Samrddsskyldigheten gdller dven i

frdga om andra informationssystem dn sddana som
anges 1 forsta stycket, om obehdrig dtkomst till

systemen kan medfora en skada for Sveriges sdkerhet

som inte dr obetydlig.”

Forslag:

- Det kan finnas ett behov av att ha gemensamma

diskussioner och lirande av varandra for att lyckas
med fragan. Till exempel myndighetssamarbete

Vardeord till stod for bedomningen
om en viss typ av skada foreligger

Synnerligen allvarliga negativa kon-

sekvenser av stor omfattning, under
lang tid, som utgor ett direkt hot
mot den nationella formagan. Kon-
sekvenserna ar inte begransade till
enstaka funktioner. Mycket svart att
aterstalla.

Hemlig

Konfidentiell

Ett rojande kan medfora
en allvarlig skada.

Ett rdjande kan medfora
en inte obetydlig skada.

Allvarliga/betydande negativa konse-
kvenser, av stor omfattning eller av

vasentlig art, som innebar ett direkt
hot mot den nationella formagan, om
an mot avgransade funktioner. Svart

att aterstalla.

Patagliga negativa konsekvenser for
den nationella formagan, om an i be-
gransad omfattning, som aventyrar,
vallar skada, hindrar, underlattar for
en antagonist eller innebar storre
avbrott.

Begransat hemlig

Ett rojande kan medfora
endast ringa skada.

Ringa negativa konsekvenser som ar
begrénsade till att padverka, férsvéra
eller stora den nationella formagan i
mindre omfattning.

REMM och REDI samt temaméten, som REMM
anordnar for sina medlemmar.

Vigledning fér indelning i
sdkerhetsskyddsklass.
Sdkerhetsskyddsklassificerade
uppgifter ska delas in i
sdkerhetsskyddsklasser utifran
den skada som ett réjande av
uppgiften kan medféra for
Sveriges sdkerhet. Kdlla:
Vigledning i sdkerhetsskydd -
Informationssdkerhet,
Sdkerhetspolisen, juni 2019.
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Vad sdger eSam?

eSam &r ett medlemsdrivet program for samverkan
mellan 27 myndigheter och SKR. Medlemmarna vill ta
tillvara digitaliseringens mojligheter for att underlétta
for privatpersoner och foretag och for att anvinda
gemensamma resurser pa ett effektivt sétt. eSam anser
att man ska likstilla kop av molnbaserade digitala
motestjinster med outsourcing:

- https://esamverka.se/nyheter/nyheter/2020-
05-26-kommentar-till-kritisk-rapport-om-molntjan-
ster-i-offentlig-sektor.html (ny information som
tillkommit efter var workshop)

Samma rapport pekar ocksa ut att myndighetsinfor-
mation i dessa molntjénster maste anses som réjd
information “om det inte dr osannolikt att leverantéren
tar del av uppgifterna eller Iimnar ut dem till ndgon
annan”. Vilket man allmént anser att det r.

Detta Oppnar for till exempel ”end-to-end”-kryptering
(vid skapande, vid nyttjande, under transport, vid
lagring, vid backup, vid avveckling) eller diar moln-
tjinsten levereras som container och privat molnlos-
ning (men kan fortsatt vara en korrekt sourcad
IT-leverans, det vill siga betrodd tredje part). Ut-
gangspunkten ir att ingen leverantor ska kunna ge sig
sjilva otillaten access till myndighetens information
som huvudadministrator fér den tekniska tjénsten.
Svaret pa om detta ir en mojlig vig for viss myndighet
och viss molntjénst tas fram i den 16sningens analys-
fas, med de expertkompetenser inom omradet som
myndigheten har till férfogande (kan réra sig om
inhyrda expertiskonsulter). Det méaste bli sa da de
tekniska forutsittningarna per molntjénst (eller per
myndighet) aldrig dr helt samma, samt att dessa
tekniska forutsittningar dndras l16pande av leveranto-
ren via inkrementella dndringar av molntjénsten.

Skiljer det sig med vem man kan dela informa-
tion med pa en hogre informationsklass?

Svenska lagar for hantering och utlimning av informa-
tion pekar ej ut ”pdlitliga” eller ”opdlitliga” motparter

(leverant6rer/andra myndigheter) utan handlar till
exempel vid utlimning av allméin handling om alla
motparter. Det kan dock finns framtagna samarbets-
sitt mellan myndigheter, till exempel via SGSI
(myndighets kommunikationsnitverk) eller tekniska
systemintegrationer. Dessutom kan delning av viss
information mellan myndigheter innebéra krav pa
diarieforing och andra typer av krav.

Just nu vet vi att ldnder som har ”cloud act”-liknande
lagstiftning far en sérstéillning vid utlimning av svensk
myndighetsinformation, da dessa lander ger sig sjidlva
rétten att fritt hdmta all information fran kunderna till
alla IT-bolag som &r skrivna i landet (och dess dotter-
bolag). Ddrmed och enligt eSams bedémning ér all
denna information i dessa “cloud act”-molntjénster
rojd.

Vad som &r personuppgifter tolkas pa olika sétt och
detta dr ett stort problem. For att kunna ansluta till
molnbaserade digitala motestjinster sa behéver vissa
personliga uppgifter skapas i molntjénsten.

Forslag:

- Datainspektionen tar en tydligare roll att klargora
vad som ska anses som kénsliga personuppgifter, sa
att myndigheterna far en samsyn i fragan.

- Sla samman krav mot molntjinster baserat pa
myndighetstyp, till exempel alla i totalforsvaret
(med beredskap), alla som har krisberedskap och
alla som berors av NIS. Till dessa grupper (och ev
ytterligare grupper) kan specifika krav kopplas
(vilka 6vriga myndigheter kan ignorera). MSB bor
ha en samlad bild 6ver vilka legala krav som stélls pa
respektive myndighet.

Observera att beskrivningen om EU-domen Schrems
IT (se ovan) tydligt beskriver en ny problemstéllning,
som inte var kind vid REMMSs workshop den 24 /4-
2020, och som har foretréde i tolkning.
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2: Tillampningar som inférts i samband med Corona?

Har molnlésningar anvants och hur val har de fungerat? Flera har upplevt att det kraftigt 6kade
behovet av digitala méten i samband med Corona innebar att man frangar regelverk och anvéander
de I6sningar man tycker fungerar bast, till exempel Teams och Zoom.

Universitet och hégskolor anvéinder Zoom genom
Sunet, kopplad till NORDUnet. Denna losning ér helt
skild fran den publika molnbaserade l6sningen.
Anvindningen har 6kat kraftigt, men det har fungerat
bra. Myndigheter utanf6ér universitets- och hogskoles-
faren anviander ocksa Zoom, men da den publika
molnbaserade 16sningen.

Zoom har 6kat sin anviindning fran tio miljoner
anvandare till 300 miljoner anvindare pa nagra
manader. Zoom har kritiserats for sikerhetsbrister
och har den senaste tiden kommit med en rad siker-
hetsuppdateringar. Om uppmérksamheten kring och
atgirder for att komma till ritta med sikerhetsbrister
leder till att Zoom blir vil sa sdkert eller kanske dnnu
sdkrare alternativ aterstar att se.

Nir man har forskningskontakter med andra universi-
tet runt om i virlden behéver man vara med pa det
projektets premisser.

Myndigheter ska samarbete, men har olika plattfor-
mar. Ar det rimligt att séiga att myndigheterna ska ha
bara en 16sning?

Kan man behalla dessa eller maste man
backa?

Foljande diskuterades:

- Det dr problematiskt att inte regeringen kan bista
med riktlinjer, i forhallande till Cloud Act. Nagon
kommenterade att juridiska tolkningen blir som
teologin, man s6ker efter stéd som verifierar vad
man bestimt sig for att tro pa.

- All kiinslig information ska lagras internt, men det &r
svart att hantera, liknar e-post. Ingen fragar om
e-post. Varfér resonerar vi olika beroende pa vilken
tjénst vi talar om, eller vilken leverantor det giller?
Ibland blir det lite ”sila mygg och svilja kameler”.

Observera att beskrivningen om EU-domen Schrems
II (se ovan) tydligt beskriver en ny problemstéllning,
som inte var kind vid REMMSs workshop den 24 /4-
2020, och som har foretride i tolkning.
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3: Méjliga vagar framat?

Majligheten av att anvdnda flera digitala motestjanster parallellt hos en myndighet? Alternativet
att kora vidare pa on-prem losningar - hur ser utvecklingsstrategierna ut hos de storre tillverkar-
na? Kort och lang sikt? Andra l6sningar - vilka kan dessa vara och vad kravs for att realisera dem?
Rekommenderat arbetssatt for myndigheter 6. Moter tinkta l6sningar alla 6vriga myndighetens-
krav (arkivering, diariehantering, fyrstegsprincip,

gallring, informationssékerhet, it-driftkrav, olika
strategier och sa vidare)?

Utifran en sjufragorsprincip, dér varje fraga ska
hanteras tillrackligt:

1. Stark marknadsanalys. Vilka stora och sma 16sningar
finns pa marknaden? Vilka dr cloud only? Vilka &r on
prem? Vilka tillater privat cloud, till exempel
containerteknik? Vilka av dessa publika moln lyder
under Cloud Act-liknande lagar?

7. Med alla dessa forutséittningar plus att molntjénster
snabbt kan dndras 6ver tid, samt att lagar dndras, &r
planerad vég fortfarande ett stark affdrscase och en
sund langsiktig strategi for myndigheten?

Detta kan leda till att vissa myndigheter behéver se
olika tekniska l6sningar for olika informationsklasser.
Vissa eller alla av dessa 16sningar kan vara en moln-
tjinst, men da troligtvis via privata kontrollerade moln
for sikerhetsskyddad information.

2.Vilka informationsklasser kommer myndigheten
nagon gang att beh6éva exponera i tjinsten? Finns
det en chans att av misstag lagra fel information (till
exempel en for hég informationsklass) i tjinsten?

3. Kan myndigheten hantera alla behov av informa-
tionsklass med tredjepart-verktyg, till exempel

CASB, DLP, EDRM och Information governance? Observera att beskrivningen om EU-domen Schrems
Léser myndigheten dven hantering av till exempel II (se ovan) tydligt beskriver en ny problemstillning,
personuppgift? Gar dessa tekniska losningarna att som inte var kiind vid REMMs workshop den 24/4-
kringga? 2020, och som har foretridde i tolkning.

4.Kan vi hantera alla behov av informationsklass med
framtagna, enkla, manuella arbetsrutiner?

5. Har myndigheten ritt kompetens och ritt resurser
for att klara av att hantera detta &ven under bered-
skap?
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Sakra digitala méten Digitala méten - internt Digital konferans Digitala méten - andras
Sékerhetsskyddat For lagre For 6ppen information Omvirldens egna métesplattformar
information informationsklass - Avlyssning spelar ingen roll Hur skyddar myndigheter sin
- Inom skalskydd - Med omvérlden - Ingen teknisk koppling till information fran tex informations-
- Vissa nat - Kontortelefon Trafikverket delning eller personuppgifter?
- Vissa klienter - Status

Teknikforslag Teknikforslag
Teknikforslag Teknikforslag - Google Meet - Agentlost deltagande och med
- Cisco Meeting - Skype for Business - Gotomeeting spérr pa filutbyte via webb
- Next Cloud - MS Teams - Paketera alla vanliga kdnda
- Pexip - Slack motesklientprogramvaror

- Webex

- Zoom

Denna bild kan ge en kénsla fér hur man kan tédnka som myndighet kring digitala méten, exempel fran Trafikverket.

MOLNFRAGAN OCH DIGITALA MOTEN - MOJLIGA VAGAR FOR MYNDIGHETER FRAMAT » REMM - RESFRIA/DIGITLA MOTEN | MYNDIGHETER - REMM.SE



