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REMM - resfria/digitala moten i myndigheter

Myndigheters Moten i Molnet 2.0

Sammanfattning chatt webbinarium 2021-01-29

Myndigheters moten i molnet (MMiM) dr en oerhort aktuell fraga, inte minst pa grund av
Corona-pandemin. Den 29 januari 2021 fortsatte diskussionen inom REMM om huruvida
myndigheter fir och bor anvéinda sig av molnbaserade digitala moétestjanster. Formiddagen
startade med ett webbinarium och f6ljdes sedan av en workshop. Aktiviteten var en fortsétt-
ning pa diskussioner som startade den 24 april 2020.

I webbinariet deltog cirka 250 personer. Inspelning och dokumentation fran webbinariet finns
hér pd remm.se.

Nedan redovisas en sammanfattning av fragor och diskussion fran chatten, som inte lyftes
muntligt under webbinariet. Observera att detta ér fragor och kommentarer frin ano-
nyma deltagare som speglar hur debatten gick och ir inte stiillningstagande fran
REMM.

— Vad ar Schrems II?

— Schrems II — snabbsammanfattning: att anvinda identifierbara personuppgifter i tjénster
som dr kopplade till USA &r inte tillatet. Och en massa annat.

— Jag kan rekommendera nyhetsbrevet fran techlaw.se som gar igenom héandelser efter Sch-
rems II.

— Schrems II (Privacy Shields demise) gor ingen skillnad pa kategorin av personuppgifter.
Daremot kan ju t.ex. eventuella konsekvenser paverkas utifrdn vilken sorts information det
ar. Kénsliga personuppgifter i USA innan Schrems Il gds igenom ganska detaljerat i IMY:s
sanktionsbeslut mot Umed universitet.

— Som jag uppfattar det sa handlar det i huvudsak om amerikanska myndigheters rétt att
kréva ut data frdn amerikanska foretags moln. Vad giller foretags mojlighet att sélja data
vidare sa bor det kunna regleras i avtal. Eller?

— Ska man hérddra detta forsvarar Schrems II &ven anvindning av lokalt installerade program
da man ofta méste registrera sig (med jobb-epost) for att fa tillgang till licensnyckeln eller
att programmet “ringer hem” for att kontrollera om det finns uppdateringar mm. Rimligt?

— Sen hér man séllan ndgon problematisering kring nivin pé personuppgifter. Det méste rim-
ligtvis vara skillnad pd min jobb-epostadress och min sjukjournal. Skulle gérna hora ett re-
sonemang om detta och hur detta paverkas av Schremsdomen

— Finns det ndgon som tittat ndrmare pa Signal? https://signal.org

— Universiteten kér Zoom OnPrem i egna servrar pa egna kommunikationsnét

— Den tillampning av Zoom som nordiska universitet anvénder dr inte den publika tjanst som
vem som helst kan anvénda utan en helt separat installation inom NORDUnet. NORDUnet
ar en sammanslutning mellan universitetsdatanitverken i de fem nordiska ldnderna, dér-
ibland svenska SUNET. Den fysiska installationen ligger helt och héllet i de nordiska lidn-
derna och det géller 4ven den molntjdnst som upphandlats som forstérkning. Installationen



ar GDPR-sidkrad och personuppgifter lagras inom EU. NORDUnet ansvarar for avtalet med
Zoom och bevakar att regler och riktlinjer f6ljs.

Vi diskuterar med Zooms svenska leverantor Visualised om att sitta upp Zoom OnPrem pd
egna servrar pd myndigheten. Dom erbjuder den formen av leverans idag.

NORDUnets Zoom hanterar personuppgifter i servrar som lyder under amerikansk lagstift-
ning. Servrar i EU, men amerikansk lagstiftning FISA702 ar extraterritoriell och géller
dven Zooms servrar i EU. Dvs i praktiken 6verforing till tredje land.

Zoom som foretag kan se en begrénsad del av personuppgifter i NORDUnets Zoom. De
kan inte se nagon som helst moétesdata. Men visst detta méste bevakas. Det finns ingen ren
“on-prem” av zoom, det dr en hybrid dir metadata om mdten om personuppgifter om delta-
gare hanteras i molnet och dédrmed exponeras mot USA.

Att man har behov av sdkra méten dr en sak men i detta &r fragan hur stor del av métena
som behover vara sdkra av totalen dr ocksa viktigt. Sdkra moten jamfort med konfidentiella
moten borde vara frigan.

En viktig aspekt att ta hdnsyn till &r vi som behdver ha digitala méten med motpart som
inte &r myndighet (annan offentlig sektor eller privat foretag) men dér vi behandlar kins-
liga personuppgifter

Det borde ga att skilja mellan relativt "harmldsa” personuppgifter som e-postadress som
borde kréva lagre ”skyddsniva” dn mer kénsliga personuppgifter? Gar det inte att kryptera
just de kénsliga personuppgifterna? Att de dd kan ldmnas ut, men bara ses som ettor och
nollor, men inte gér att forsta?

Det finns inget begrepp som heter ”’personuppgifter av ringa betydelse” i GDPR. Det finns
sérskilt skyddsvérda (ex personnummer, ekonomisk information m.m.) och sérskilda kate-
gorier (hélsa, sexuell ldggning, etnicitet m.m.)

Men ér det inte sa att vi ndmner betydelsen av informationsklassning men i resonemanget
sd bortser vi ifrdn det och vill hantera allt utifran var hogsta klassning. Det kinns ju inte
konstruktivt.

Om svenska staten forhandlar fram ett PUB-avtal med Microsoft for myndigheters rdkning
och sdkerstiller dér att personuppgifter INTE far foras 6ver — &r det en l6sning? Staten och
Microsoft kan inte avtala bort amerikansk lagstiftning.

Det har framkommit, EU-domstolen EDPB, att Microsoft ldmnar personuppgifter till minst
6 andra bolag i samband med inloggning frdn MS-appar i mobila enheter.

Tillgénglighet i molntjdnster méste idag betraktas som hog, men om en myndighet bygger
verksamheten i ”molnet”. Hur blir tillgéngligheten i ett krisldge?

Losning for manga myndigheter ar att anstéllda skaffa privat konton i en massa online-
tjénster for att kunna arbeta.

Ar det rimligt att ligga detta ansvar pa varje myndighet? Det finns myndigheter som &r runt
20 personer.

Négon statlig myndighet som MSB borde fa utreda det hér grundligt och komma med rikt-
linjer. Vansinne att myndigheter ska slosa skattemedel pa att utreda detta pa var sitt hall
med hénvisning till myndigheters sjdlvbestimmande. Racker ju med en enveten jurist eller
personuppgiftsansvarig for att stoppa allt. Vi bryter samtidigt mot lagen om vi inte kan ut-
fora vara uppgifter.

DIGG har fatt uppdrag att ge rattsligt stod i digitaliseringsfragor.

En utmaning &r ju att interoperabiliteten och standardiseringen for att kunna ansluta mellan
t.ex. olika motestjdnster brister. Nagon som vet om det bedrivs nagon form av strategiskt
standardiseringsarbete som kan ge effekt pa det omradet?

Vi har idag stora svérigheter att delta pa internationella méten digitalt och rosta bl.a. Det
far stora konsekvenser pé sikt pd vara mojligheter att paverka.



— Det skulle vara mycket intressant att hitta tjanster UTAN &verforing till 3:e land. Nagon
som har/vet??

— Medborgarperspektivet — videomdten — ingér det 1 analysen?

— Sen har vi ju elefanten i rummet, E-post. hur resonerar vi kring anvéndning av detta? Visst
hénder det att det krypteras ibland men vad jag forsta &r det inte regel néstan nadgonstans.
Har ni ett resonemang om detta?

— Fler elefanter: VISA/Mastercard mfl, telefoni, varldsovergripande flygbiljetts-system, mm,
mm.

— European data protection Board — Overgripande sammanslutning av tillsynsmyndigheterna,
inte EU-domstolen: https://edpb.europa.eu

— FEuropa ligger langt efter USA och Kina med att tillhandahélla molntjanster. Vad jag forstar
dr inte statliga aktorer dessa leverantorers storsta och viktigaste kunder. Inte alls sdkert att
de anpassar sig utifrdn vara behov i Europa. Vad hénder nu ocksé med Brexit efter over-
gangsperioden?

— IP-adress leder till en dator leder till en anvéndare = personuppgift. Det borde stoppa all
anvandning av Internet. Ar det i sa fall GDPR som ér felskriven?

— EU borde forhandla for alla medlemsldnders myndigheter.

— Nagon som kikat pé nextcloud? https://nextcloud.com/enterprise/ SUNET héller pa att lan-
sera en tjanst, SUNET Drive som bygger pa nextcloud

— Lénk till eSam:s nyligen publicerade promemoria om tekniska forutsittningar i molntjéns-
ter:
— https://www.esamverka.se/aktuellt/nyheter/nyheter/2021-01-28-tekniska-forutsatt-
ningar-i-molntjanster.html

— https://www.esamverka.se/down-
load/18.2592ea441774291f4c756db/1611825241932/PM%20Teknik%200ch%20moln-
tjanster%201.0%202021.pdf
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