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REMM - resfria/digitala moten i myndigheter

Myndigheters Moten i Molnet 2.0
Anteckningar fran workshop 2021-01-29

Myndigheters moten i molnet (MMiM) dr en oerhort aktuell fraga, inte minst pa grund av
Corona-pandemin. Den 29 januari 2021 fortsatte diskussionen inom REMM om huruvida
myndigheter fir och bor anvinda sig av molnbaserade digitala moétestjanster. Formiddagen
startade med ett webbinarium och f6ljdes sedan av en workshop. Aktiviteten var en fortsétt-
ning pa diskussioner som startade den 24 april 2020.

Inspelning och dokumentation fran webbinariet (som genomfoérdes innan workshopen) finns
hér pd remm.se.

I workshopen deltog cirka 80 personer. Nedan finns sammanfattning av gruppdiskussioner i
workshopen. Observera att detta ir sammanfattningar fran anonyma deltagare som
speglar hur debatten i diskussionspassen gick och ir inte stillningstagande fran REMM.

Diskussionspass 1

Egna utredningar?

e De flesta myndigheterna har padgaende utredningar eller avser att starta utredningar.

e Sma myndigheter har svért att hantera och mikta med att utreda.

o Sérskilt knepigt med WDI-16sning, dir t.ex. Teams inte fungerar. Ddremot Zoom. Metadata
lagras fortfarande i molnet. Vissa personuppgifter hanteras i molnet bara vi anvénder Of-
fice och Windows.

e Utrett behov och genomfort riskanalys med ledningsgrupp. Mer risker med att inte infora
samarbetsmdjligheter i form av moten och dela dokument. Legalitetsprovning kvar.

e Vianvinder Skype for foretag for att diskutera sékerhetsklassad info upp till K2, dock ej
begransat hemlig och hogre sékerhetsklassning via Skype, da kor vi bara fysiska moten (sé
léange det 4r vi sjidlva som kallar). Zoom blockad helt och hallet p4 grund av tidigare séker-
hetsproblem.

e Personuppgiftshantering &r en nyckel. Office och Microsoft Tenant hanterar redan anstéll-
das personuppgifter. En myndighet tittar p4 att infora en “kastrerad” version av Teams dér
lagringsmojligheten dr avstdngd och dér chat-historiken rensas efter 24 timmar. Denna 16s-
ning kanske kan anvéndas for interna okénsliga mdten. For externa tittar man pa Pexip re-
spektive Quickchannel. Oavsett sd finns en risk for 6verforing av personuppgifter.



Viktiga lardomar?

e For lite kompentens hos politiker.

e Ingen ser helheten. Myndigheterna gor olika, vissa sdger absolut nej till amerikanska moln-
tjénster och andra anvdnder Teams, Zoom m.fl. Det behdvs gemensamma standarder si att
myndigheterna kan kommunicera med varandra. Lata Regeringen peka med hela handen
och lata stora myndigheter/organisationer samarbeta for att ta fram kortsiktig och l&ngsiktig
l6sning for gemensamma digitala motestjénster.

e Svart med byte till EU-molntjénster da Microsoft Office 4r defacto standard.

e Microsoft bygger ut driften s& den ska vara i Europa (Cloudact). Microsoft skulle behdva
knoppa av detta bolag — gora det helt europeiskt.

e Flera vill g& mer mot On Prem, men det &r svart att hitta konsulter som vill jobba med On
Prem och det som finns i On Prem utvecklas inte.

e Vi har varit tvungna att anvéinda molntjinster for att kunna driva verksamheten, gick inte
att halla emot. Overforing till USA forekommer ofta, iven nir man ska jobba lokalt med
program.

e En juridisk fraga, vi behdver veta vart granserna gar. Vi méste dra grainsen mellan vad som
ar harml6sa och kénsliga personuppgifter. Det finns sannolikhet ingen myndighet som inte
bryter mot Schrems II, exempelvis genom att skicka e-post. Vad som é&r kinsliga person-
uppgifter (sérskilda kategorier av uppgifter) ér ju inget som man kan ”anse”, framgar ju
rakt av artikel 9 och 10 i GDPR. Ar vil snarare vad som kan vara sirskilt skyddsvirt och
om det finns ndgon information som &r “mindre riskabel” som 4r det som fragas ofta om.

e Forsok undvika att hantera sekretessinformation i inspelningar.

Risker och méjligheter?

o Riskerar att f en dyrare utveckling av IT-tjénster da vi nu ska bygga egna system.

e Ta fram en myndighetsgemensam informationsklassningsmodell samt mall for kartlagg-
ningar av nuldge/behov, motestyper och vilken data delas pa dessa moten, vilka funktioner
ar nodvéndiga (dela skdarm/dokument, chatt etc) vilka som vi behover kommunicera och
samarbeta med. Behover mojlighet att jobba tillsammans med juristerna, att f hjilp att se
pa vilka vigar som dr mdjliga.

e Arbeta med paverkan av juridik péd svensk/EU-niva. Arbeta med péverkan pd befintliga le-
verantorer. Arbeta med upprop till entreprendrer i Sverige/EU att hér finns affarsmojlig-
heter om de 16ser detta behov.

e Vi bor se till att ha bra digitala motestjanster for att resa/flyga mindre. Vilket &r viktigast?
Att uppfylla GDPR eller Klimatmalen? Att inte infora samarbetsmojligheter innebér storre
risker &n att bryta mot GDPR. GDPR-kategori for ”Okénsliga personuppgifter” kan vara en
l6sning.

e Riskerna och kostnaderna av att inget gora maste bli tydliga och kommuniceras till Stat och
EU. EU méste ta ansvar for réttssdkerhetsfragan.

e Saknar 6verenskommelse mellan EU och framfor allt USA hur detta ska kunna 16sas pé ett
rattssakert sitt.

o Kontinuitetsaspekten viktig — hur sarbara ér vi om t.ex. internet ligger nere?



Goda exempel?

Vi har faktiskt klarat ett helt verksamhetsér med néstan bara digitala méten nu.

En myndighet har startat en arbetsgrupp med forvaltningsrittsliga forutsattningar for digi-
tala projekt med jurister och IT. Vitbok.

Signal tillhandahéller krypterad kommunikation och all historik sparas lokalt p4 datorn och
inte 1 molnet, skulle vara bra om nagon kan f6rdjupa sig i detta och se om det skulle kunna
vara ett alternativ, trots att det startats i USA som ett nonprofit-projekt.
https://signal.org/sv/

Kan detta vara nigot som en siker 16sning: https://tutus.se/sv

Tips om en “séker” svensk 16sning som Inera anvénder: https://www.inera.se/tjanster/alla-
tjanster-a-o/video--och-distansmote/

Tips att lyssna pa e-Forvaltningsdagarna.

Diskussionspass 2

Vilket stod saknar ni?

IT och jurister behdver jobba tillsammans, behdvs samsyn och myndighetsgemensam juri-
disk hallning.

400 myndigheter ska inte behdva lyfta denna frga separat eller utreda sjdlva. Borde hante-
ras gemensamt av den offentliga sektorn.

Det handlar om stadsforvaltningens organisation — regeringen maéste ta sitt ansvar — peka
med hela handen och stétta samverkan mellan myndigheter, regioner och kommuner.
MSB skulle behova se dver stod till informationsklassning.

Tittar ndgon pé vilka On-Prem 16sningar som dnda gar upp i molnet?

Hur kan vi samverka battre?

Vi bor forfatta en gemensam skrivning till regeringen.

Vi behover stdd fran stérre myndigheter for att komma vidare.

Myndighetssamverkan GD emellan — de méste informeras sa de tar sitt ansvar.

Vad har de myndigheter som redan kér molnet-tjdnster kommit fram till?

Vilken roll spelar e-Sam hér — de myndigheter som inte ingar har, hur kan de péverka och
f4 med sin rost?

Vill kunna samverka i gemensamma insatser med ambassader. Saknar forfattningsstod dar
vi idag inte kan dela information.

Samarbete med dokument med externa parter. Moderna sitt att samarbeta och samtidigt i
ett dokument. Utldmning av allmin handling &r det stora problemet. Detta oavsett vart
tjénsten ligger.

Behova kunna kora en kombination av olika tekniska 16sningar.
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