@i
37 TRAFIKVERKET

Digitala moten i
myndigheter 2023

- i det nya normala?



Trafikverket

Postadress: 781 89 Borlange
E-post: trafikverket@trafikverket.se
Telefon: 0771-921 921

Dokumenttitel: Digitala méten i myndigheter 2023 - i det nya normala?
Forfattare: REMM-gruppen for Trafikverket

Dokumentdatum: April 2023

Kontaktperson: Christer Strémberg, Trafikverket

Huvudforfattare: Peter Arnfalk och Peter Bjork

Publikationsnummer: 2023:082
ISBN: 978-91-8045-170-3

2 DIGITALA MOTEN | MYNDIGHETER - | DET NYA NORMALA?


mailto:trafikverket@trafikverket.se

Innehall

INIEANING .. ————— 5
Digitala métes- och samverkanslosningar.........cccccvcmneerinssessnssanas 6
OMfattning ... ———————— 6
FUNKEIONEY .t sn s s s ssn s sns s s sss s s san s s s 7
PrOramVaror ... cccccccrssesssesssssss s ssssesssssssmssssnessnssssmsssssessassnsnessnsessnssssnessnnensns 9
Moijligheter och UtMaNINGAr........ccccrerrrrre s ssessmn e enns 1"
MOESEEKNIK ... e 13
Studio f6r inspelning och sANANING ..o ———— 14
[ V70 e 14T (=Y T 15
Kontorsanvandning..........ccccceecerrernsmssssssssssssssssssesssssssssssssssssssssssans 16
Legala krav och sdkerhet........cccocorrcmrccmrcerssrrcrr e 17
Moijlighet att anvdnda molnbaserade IT-tjanster......ccoovecvirnsrcrssersessnssenns 17
KONKret PAVEIKAN .....ccceuieimsmssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssassssssassssssasas 18
INformationskIasSNiNg .......ccccevmrrsmssmsessmssssesssss s s s s sessssasssssssnsans 19
Olika métesldsningar beroende pa konfidentialitet........oeervereereriersnrerserneens 20
Yttre storning eller iNtrang.. .o crviererseresesssrsssesssssssessssssss s s sassessssassnsssnses 21

DIGITALA MOTEN | MYNDIGHETER - | DET NYA NORMALA? 3



4 DIGITALA MOTEN | MYNDIGHETER - | DET NYA NORMALA?



Inledning

Vilka tekniska I6sningar anvinder svenska myndigheter for att motas och
samverka digitalt och hur vil fungerar det att samarbeta med andra myndig-
heter och organisationer?

I tio ar har REMM regelbundet genomfért undersékningar dér dessa och
andra relaterade fragor stillts i enkdtundersokningen “Digitala méten i myn-
digheter”. De tva féregaende undersokningarna fran 2020 och 2022 prigla-
des kraftigt av Covid-19 pandemin, medan denna undersdkning blir den for-
sta som kan anses vara genomford efter pandemin, i vad som populért kallas
det nya normala. Nu borjar vi se vilka av pandemins dramatiska férdndringar
bade gillande teknik och beteende som é&r hér for att stanna, och vilka kon-
sekvenser detta far pa bland annat vara sitt att arbeta och pa vara kontor. I
arets version av unders6kningen har darfor nagra nya fragor introducerats:
om hybridméten och om kontorsanvindning. Trots det &dr denna undersok-
ning mindre omfattande &n féregaende ars pandemianpassade versioner.

Webbenkiiten skickades ut i februari 2023 via e-post till registratorer i 190
svenska myndigheter. 146 myndigheter svarade pa enkiten, vilket innebér
en svarsfrekvens pa 77 procent. Forutom REMM och Trafikverket var dven
Lunds universitet avsindare till enkéten. Enkitverktyget Sunet Survey an-
vindes for webbenkéten.
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Digitala motes- och
samverkanslosningar

Omfattning

Hur omfattande var er anvandning av digitala méten
(i antal méten) under ar 2022 jamfért med 2019?

Minskat (0%) 2% 2%
Ungefdr samma volym
Okat 1- 25 %

Okat 26 - 50 %

Okat 51-100 %

Okat 101 - 250 %
Okat 251 - 500 %
Okat 501-1000 %

Okat mer &n 1000 %

EEEEERCOENQL

Vet gj

Under pandemiaren rapporterade sa gott som alla myndigheter in en kraf-
tig 6kning av antal digitala méten. Den storsta 6kningen aterfanns bland de
som hade en relativt l1ag volym fére pandemin, dédribland universitet och
hogskolor samt mindre myndigheter. Nér vi nu gor en jimforelse fore och
efter pandemin, kan vi konstatera att anvindningen inte bara var hog under
sjilva pandemin, utan att den &ven lett till en kvarstaende, enorm 6kning av
den digitala métesanvindningen. I snitt 6kade moétesvolymen mellan 2019
och 2022 med 363 %, vilket innebér att svenska myndigheter i dagsldget har
i snitt ndstan fem ganger sa manga digitala moten, jamfoért med fore pande-
min. Det dr ocksa anmérkningsvirt att inte en enda myndighet har minskat
motesvolymen under motsvarande period.
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Funktioner

Vilka digitala motes- och samverkansfunktioner
tillhandahaller ni era anvéandare?

Méten med ljud och video 100%
Gruppchatt under méten (till alla i moétet) 98%
Skarmdelning under métet 97%
Anvéandare av tjansten kan
)%

boka méten frén sin kalender

Personlig chatt under métet (en till en)

Dokumentdelning - kunna dela
dokument i motet

Mojlighet att dela upp motet i grupprum
(breakout rooms)

Webbinarier

Whiteboard - genom motesverktyget

Méjlighet att arbeta i samma
dokument samtidigt

Fasta chattrum (under och/eller utanfor
motet, bestdndig/persistent chat)

Omréstningar - inom motesverktyget

Streama moten fran motesverktyget (inspelad
video och datorljud t.ex. till YouTube)

Omrostningar - annan I6sning &n genom
motesverktyget (t.ex. Menti)

Kanban-tavlor eller liknande funktioner

Whiteboard - annan |6sning an o
genom motesverktyget 19%
Virtuell och/eller férstarkt verklighet | 1%
(VR och/eller AR) ]
Vet ej 0%

0% 20% 40% 60% 80% 100%

Trenden att myndigheter erbjuder sina anstillda allt fler funktioner i och
runt sina digitala moten fortsitter, vilket géller f6r sa gott som alla funktio-
naliteter som vi fragade om. Liksom tidigare har sa gott som alla méjligheten
att motas med ljud och video, dela skiirm samt ha tillgang till en gruppchatt
under moétet (97-100 %).
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De funktioner som 6kat sedan férra aret ar (andelen 2022 inom parentes):

e Personlig chatt under motet: 80 % (73 %)

e Samtidig redigering: 53 % (49 %)

* Omrostningar, fasta chattrum, méjlighet att streama: 42-50 % (6kat nagot)
e Omrostningar med hjélp av en extern 16sning: 42 % (39 %)

» Kanban eller liknande: 32 % (26 %)

» Extern whiteboard: 19 % (10 %)

Andelen som kan arrangera webbinarier, har tillgang till breakout rooms och
inbyggd whiteboard i métesverktyget dr 54-66 %, vilket dr ungefir detsam-
ma som vid det férra méttillfillet. Den enda funktion som verkar ha minskat
sedan forra aret 4r mojligheten att kunna boka digitala méten fran sin kalen-
der, 82 % mot tidigare 89 %. Darfor kan vi konstatera att anvindningen av
digitala moten generellt sett verkar 6ka i myndigheterna. Moteslosningarna
utokar och forstérker sina funktioner och myndigheterna skaffar dven flera,
kompletterande motes- och samverkansverktyg.

Forra aret fragade vi for férsta gangen myndigheterna om deras intresse

och anviindning av digital 3D-teknik som virtuell verklighet (VR), férstirkt
verklighet (AR) och Metaverse. Relativt manga myndigheter uppgav da ett
intresse av framfor allt VR (38 %). Nir vi nu fragar hur manga som faktiskt
anvinder sig av tekniken sa visar det sig att tillimpningen fortfarande vildigt
begrinsad - endast en myndighet (ett lirosite) sa sig tillimpa denna teknik.
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Programvaror

Vilken eller vilka egna I6sningar/programvaror for digitala méten
erbjuder ni era anvdndare?

Microsoft Teams

58%

Skype for foretag 43%

Zoom (via Sunet) 25%
Zoom (ej via Sunet) 20%
Andra programvaror 16%

Cisco Webex
Cisco Meeting (CMS)

Pexip

Skype (gratis konsumentversion) . 5%
JitsiMeet ] 4%
Adobe Connect I 3%

Google Meet/Hangout I 3%

GoToMeeting/GoToWebinar 1%

Vet gj 0%

0% 10% 20% 30% 40% 50% 60%

Precis som i de tre senaste méitningarna dominerar tre programvaror for di-
gitala moten i svenska myndigheter: Microsoft Teams, Skype for féretag och
Zoom. Totalt anvinder sig 6ver 90 % av myndigheterna av minst en Micro-
softlsning.

For att méta anvindningen av Zoom har en uppdelning gjorts av de som
anviander Zoom via det svenska universitetsnitverket Sunet och de som inte
har denna I6sning. Sammanlagt sa fortsitter Zoom-anvindningen 6ka, fram-
for allt via Sunet och har blivit det nést vanligaste motesverktyget i myndig-
heter efter Teams med en total andel pa 45 %.

Sedan férra métningen har Cisco Webex, Jitsi Meet och konsument-Skype
okat, medan Pexip har minskat nagot.

Bland de andra programvarorna som anvinds for digital samverkan, utéver de
forvalda alternativen i enkiten, anvinds Tutus Skiffer, Rocketchat, Matter-
most och Nextcloud. Nagra myndigheter anvénder Cryptify, Lifesize, Quick-
channel och Element, samt nagon enstaka myndighet som &ven nimner
Blackboard, Edudip, Conceptboard och Miro.
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8%
(o)
Microsoft Teams 52%
57%
58%
55%
A70
Skype for féretag A7%
48%
43%
[o)
Zoom 43%
43%
45%
Andra programvaror
F 16%

0 10% 20% 30% 40% 50% 60%

2019 2020 2022 2023

Bilden ovan visar trenden f6r anvindningen av de storsta kategorierna
motesverktyg de senaste fyra métningarna: 2019-2023. Microsoft Teams har
etablerat sig som det vanligaste digitala motesverktyget och forstaplatsen
verkar inte ha kunnat rubbas av vare sig molndebatten, Schrems IT-domen
eller eSams arbete med att identifiera alternativa moteslosningar.

Redan vid REMMs forsta enkdtundersokning 2013 hade Microsoft etablerats
som en av de frimsta leverantOrerna av digitala motestjénster till svenska
myndigheter. Da anviinde 30 % av myndigheterna Microsoft Lync, som &r
foregangaren till Skype for foretag. Andelen myndigheter som i dag anvéiinder
Skype for foretag minskar, men den utannonserade utfasningen har senare-
lagts och Skype anvinds fortfarande. Dessutom har vissa myndigheter som
slutade anvéinda Skype aterupptagit anvindningen pa grund av att motes-
verktyget bedomdes vara lampligare ur ett juridiskt perspektiv.

Aven intresset fér och anviindningen av andra programvaror 6kar. Under
2020 sag vi ett lyft for anvindningen av nya verktyg da man letade efter
16sningar som snabbt kunde klara métesbehovet under pandemin. Man har
testat dessa, och nu verkar allt fler myndigheter ha inforskaffat andra, ofta
kompletterande motesverktyg.
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Moijligheter och utmaningar

Har ni méjlighet att delta i externa parters digitala motestjanster?

Ja, vi har méjlighet att delta i 1% 1%

de flesta andra externa 4% \
parters digitala métestjanster 94%

. Ja, men det krdvs en aktiv
insats fran var IT-avdelning
for att det ska fungera

Ja, men bara mot vissa
utvalda samarbetspartners

D Nej, vi tillater inga externa
motestjanster (0%)

. Vet gj

Alla svarande myndigheter (férutom en som inte kan/far ange) har i ar moj-
lighet att delta i externa parters digitala métestjénster. Det kan till exempel
vara digitala m6éten som en annan myndighet arrangerar och bjuder in till.
Detta innebér en milstolpe da det dr forsta gangen detta hint sedan REMMs
mitningar startade 2013 - en métning som initierades just for att belysa
svarigheten som myndigheter dd hade med att métas digitalt med varandra.
For tio ar sedan innebar bland annat brandvéggar stora problem f6r organi-
sationer att kommunicera via videokonferens, liksom kravet pa federering
for att fa kommunicera fullt ut via Lync. Dessutom hindrades digitala méten
och samverkan av inkompatibla méteslosningar och det dr faktum att manga
myndigheter helt enkelt inte hade nagon teknik for att kunna motas digitalt.

Nu kan 94 % av myndigheterna delta i de flesta andra externa parters digitala
moten utan att nagra speciella atgirder behover vidtas, en 6kning fran 88 %
ar 2022 och 82 % ar 2020. I 4 % av myndigheterna krévs det en aktiv insats
fran IT-avdelningen for att det ska fungera, och nagon enstaka myndighet

(1 %) kan bara motas digitalt med vissa utvalda samarbetspartners, vilket kan
jamforas med 6 % som ar 2020 hade denna begrinsning,.

Trots det kvarstar fortfarande en del problem och utmaningar nir myndig-
heterna ska motas digitalt med externa parter. Som for tio ar sedan orsakar
det varierande utbudet av programvaror och versioner problem savil tek-
niskt som handhavarmissigt, fér ovana anvindare. Det vanligaste problemet
uppstar nir man blir inbjuden av en extern part och en digital méteslosning
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som den egna myndigheten inte sjélv har. I de flesta fall far man inte installera
motesklienten pa datorn (till exempel Zoom) utan &r hénvisad till att anvéinda
en webbklient. Detta kan innebéra tva problem: antingen tillats man inte
installera webbklienten, eller sa dr webbklientens funktionalitet begriansad,
som till exempel att inte kunna dela skiarm.

Ett annat problem flera myndigheter vittnar om ir att man begrénsas av att
vara hénvisad till Skype for foretag, da denna 16sning upplevs som féraldrad
och sdmre fungerande &n modernare moteslosningar. Trots den intensivkurs
som pandemin innebar, har vissa deltagare fortfarande svarigheter att koppla
upp sig till motet och vet inte hur de ska hantera funktionerna i métesverktyget.
Dessutom finns ingen eller bristande mojlighet till support for de moteslos-
ningar myndigheten sjilv inte har.
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Motesteknik

Vilka satsningar pa digital métesteknik planerar ni géra under 2023?

Myndigheternas arbete fortsétter med att anpassa sina lokaler for att de ska
ha bittre forutsittningar for hybridmoten. Detta innebér framfor allt instal-
lation av mer och bittre teknisk utrustning fér digitala moten i métesrum,
konferenssalar och kontorsmiljoer. I ldrosétena anpassas dven lektionssalar
och andra utbildningslokaler for distans- och hybridundervisning. De at-
girder som ndmns ir framst forbéttrad ljudupptagning och ljudatergivning,
samt fler och béttre kameror.

En tydlig trend ir att inrétta och utrusta egna studior for mer professionella
digitala sindningar och for inspelning av filmer och poddar. Manga av de
som redan har studior bygger om och utrustar dem med ny teknik.

Vad giller métesverktyg kommer manga myndigheter dven i ar att utreda och
testa alternativa digitala moteslosningar som é&r férenliga med GDPR. Dessa
dr frimst myndigheter som planerar att sluta anvéinda Skype for féretag, men
dven flera som anvéinder Teams planerar en 6vergang till alternativa l6sningar.
Samtidigt planerar andra myndigheter att borja anvinda Teams under aret.

Under aret har flera myndigheter ambitionen att borja anviinda nya digitala
motes- och samverkanslésningar som alternativ eller komplement till de mer
etablerade 16sningar man redan har. Flera myndigheter har férdjupat sig i
16sningar sasom Jitsi, Nextcloud och Rocketchat. Vissa hédnvisar till Férsik-
ringskassans plattform SAFOS (samarbetsplattform for offentlig sektor) och
dess paketering av samverkanslosningar.

Bland de funktioner som myndigheterna vill utveckla i ar dr streaming,
webbinarier, persistent/bestéindig chatt och digital whiteboard.

Slutligen kan ndmnas att flera myndigheter inte avser gora nagra tekniska
satsningar under 2023 eftersom de gjorde omfattande investeringar och ut-
vecklade tekniken under pandemiaren. Nu vill de ta en paus for att kunna bli
bittre pa att anvidnda den teknik man redan inforskaffat. Man vill ocksa satsa
pa kompetensutveckling genom information, support och utbildning.
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Studio for inspelning och sdndning

Har ni en egen studio for inspelningar och direktsandningar?

I :o%

Ja
Ja, flera - 14%
Nej, vi hyr/lanar externt - 12%
Nej, men ar intresserade/kommer att skaffa - 12%

Nej, ej aktuellt

Vet ej I 2%

0 10% 20% 30% 40%

Drygt héilften (51 %) av alla myndigheter har en eller flera egna studior for
inspelningar och direktséindningar. Ytterligare 12 % hyr eller lanar en studio
vid behov, framf6r allt mindre myndigheter. Fler ser behovet och 12 % av
myndigheterna ér intresserade av/kommer att skaffa en egen en studio.

De myndigheter som avser att inritta eller utveckla en studio rekommende-
ras ta del av REMMs skrift ”Studioldsningar for digitala méten och hybrid-
moten” som finns tillginglig under Publikationer pa remm.se.!

1 Studiolésningar for digitala méten och hybridméten:
https://www.remm.se/wp-content/uploads/2023/01/Studiolosningar_for_
digitala_moten_och_hybridmoten_TRV_publ_2022-155.pdf
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https://www.remm.se/wp-content/uploads/2023/01/Studiolosningar_for

Hybridmoten

Hur omfattande var er anvdndning av hybridméten under 2022
jamfort med 2019?

Vi har inga hybridméten 7% 2% 3%

-

4%

L 8%

Minskat 76%
Ungefar densamma
Okade nagot

Okade kraftigt

Vet ]

Som forvintat har anvindningen av hybridmoten 6kat i de flesta myndighe-
ter (84 %) jamfort med innan pandemin, och i 6ver tva tredjedelar (76 %) av
myndigheterna har anvéindningen 6kat kraftigt. Endast 2 % av myndigheter-
na har inga hybridméten alls.

For att hantera det snabbt 6kade behovet av hybridméten har myndigheterna
vidtagit ett antal atgirder for att skapa goda forutsittningar fér dessa. Den van-
ligaste atgérden var att installera ny eller béttre digital moétesteknik i motes-
och konferensrum, med béttre mikrofoner och hogtalare, samt fler och storre
bildskdrmar. Vissa har satsat pa att anpassa mobleringen av rummen och dven
forsett storre utrymmen (till exempel matsalar) med digital métesutrustning.

For att underlédtta hybridmoten ndmns dven att man inférskaffat bra motes-
utrustning for de som distansarbetar och utrustning for de som har digitala
moten i kontorslandskap.

Manga myndigheter har satsat pa kompetensutveckling i form av informa-
tion, lathundar, utbildning i hur (och nir) man haller bra hybridmoéten, vilket
ir gladjande. Vissa ldroséten har anstéllt IKT-pedagoger. Forkortningen

IKT star fér Information-Kommunikation-Teknologi. IKT-pedagog har som
uppgift att inspirera, handleda och utveckla anvéindningen av digitala mojlig-
heter i undervisningen.

Pa remm.se finns en méngd informations- och stédmaterial fér hybridméten.?

2 For REMMs material om hybridméten, se bl.a.:
- www.remm.se/rad-och-stod/hybridmoten/
- www.remm.se/wp-content/uploads/2022/02/Framgangsfaktorer_Hybrid_FEB22_A4_sv.pdf
- www.remm.se/2021/10/22/hybridmoten-i-praktiken/
www.remm.se/hybridmoten/
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Kontorsanvandning

Har ert behov av kontorsyta/-platser forandrats efter pandemin, jamfort
med fére pandemin? Vad beror den eventuella fériandringen pa?

Ja, behovet av kontorsplatser 8% 14%

har minskat avsevart /

. Ja, behovet av kontorsplatser

har minskat nagot 31%

y

Nej, behovet av kontorsplatser
ar oférandrat

Ja, behovet av kontorsplatser
har 6kat nagot

Ja, behovet av kontorsplatser
har 6kat avsevart (0%)

. Vet e

[]

Det snabbt 6kande andelen anstéllda som distansarbetar har lett till en
fordndrad kontorsbeldggning. For en majoritet (55 %) av myndigheterna har
behovet av kontorsyta minskat och f6r 14 % av myndigheterna &r minskning-
en avsevird. Den tidigare generellt restriktiva instéllningen till distansarbete
har dndrats till att manga myndigheter i dag tillater sina anstéllda att arbeta
upp till 49 % av arbetstiden pa distans, en mojlighet som manga ocksa utnytt-
jar. Pa grund av detta ir férre anstillda pa kontoret samtidigt, vilket leder till
ett minskat behov av kontorsyta.

De flesta myndigheter (61 %) foljer upp nyttjandegraden av sina kontor.

Fler myndigheter har borjat leta efter alternativa anvindningsomraden for
kontorsytor som borjat std tomma, som exempelvis att inhysa andra myndig-
heters anstillda. Redan nu later 7 % av myndigheterna anstillda fran andra
myndigheter arbeta pa sina kontor, och ytterligare 8 % overviger att lata gora
det. Dessutom har 8 % av myndigheterna anstillda som arbetar fran jobb-
hubbar/co-working hubs (vilka inte &r myndighetskontor) och ytterligare 3
% Overviger att lata sina anstéllda arbeta pa detta siitt.

For vissa myndigheter (6 %) har kontorsbehovet ddremot 6kat, nagot som
framst kan forklaras med att myndigheterna har expanderat sin verksamhet,
bland annat myndigheter kopplade till Sveriges férsvar som snabbt expande-
rar i samband med kriget i Ukraina och Sveriges Nato-anpassning.
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Legala krav och sakerhet

Maijlighet att anvanda molnbaserade IT-tjanster

Hur paverkar de legala kraven er i fraga om de digitala méteslésningar
som ni har i dag?

15%
Intealls [l 5%

B 3%

Inte direkt men vi foljer andra

myndigheters arbete i fragan _ 20%

I 1%
64%
Vi utreder/diskuterar fragan D 4%
N 33%
[0)
Vi har slutat/valt att inte anvénda 6& 1%
vissa egna motestjdnster . 49, °
(0]
Vi har slutat/valt att inte anvanda 1%
vissa externa métestjanster B 5%
I 2%
Vi har helt slutat att anvanda 1%
digitala moétestjanster 1%
0
14%
Vet inte/féredrar att inte svara [l 6%
B 6%
20% 40% 60%

Andel 2020 . Andel 2022 . Andel 2023

Drygt hilften (54 %) av myndigheterna utreder, diskuterar eller f6ljer andras
arbete i fragan om legala krav pa digitala motestjénster, vilket dr en nagot ldgre
andel dn for ett ar sedan (61 %). En dryg tredjedel (36 %) har slutat anvinda
antingen vissa egna eller vissa externa moétestjénster, och en av myndigheterna
har valt att helt sluta anvinda digitala motestjénster.

Detta ar ser vi en kraftig 6kning, fran 8 % ar 2022 till 32 % ar 2023, i andelen
myndigheter som slutat/valt att inte anvénda vissa externa motestjénster. Den-
na 6kning kan med stor sannolikhet forklaras med debatten om icke-europeis-
ka molnbaserade motestjédnster och inte minst eSams initiativ dSam och deras
arbete med att identifiera och testa alternativa moteslosningar. En ytterligare
forklaring kan vara att man tolkat fragan som om vi fragade om anvéndning av
externa parters motestjinster och att man blivit mer restriktiv dven med detta.

Endast 3 % kénner sig inte paverkade av kraven, vilket kan bero pa att man
redan anvinder sig av vad man bedomer vara legala l6sningar.
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Konkret paverkan

Hur har "molnfragan” paverkat inférskaffandet och/eller anvandningen
av digitala motes- och samverkanstjanster rent konkret?

Myndigheternas svar varierar, allt ifran att man sjélva inte anvéinder molnba-
serade tjinster men tillats delta i andras motestjanster, till att man exempel-
vis anvinder Microsoft Teams men paverkas av andra myndigheters still-
ningstagande. Vissa har stoppat planerat inférande medan andra fortsitter
att anviéinda de molnbaserade tjdnster som inférskaffats. Interna regelverk
har upprittats for att hjdlpa verksamheten att anviéinda de valda 16sningarna
pa ritt sétt.

Flera myndigheter uttrycker liksom féregaende ar en frustration 6ver den
begréinsning i majliga l6sningar som man far anvinda. Man far svarare att
leverera den typ av funktioner som verksamheten behover och efterfragar.
Anviindarna har svart att férstd och godta argumenten som presenteras
varfor de inte far anvénda vissa molntjidnster som upplevs enklare och béttre.
I de fall man har anpassat en molnl6ésning sa att den béttre uppfyller séker-
hetskraven, har det lett till ldgre effektivitet och simre anvindarupplevelse.

Arbetet med att vilja en lamplig 16sning som uppfyller de juridiska kraven
upplevs som komplicerat och innebir merarbete i form av olika utredningar,
forstudier, omvirldsbevakningar och samverkan med andra myndigheter i
fragan. Myndigheter flaggar ocksa for att det kravunderlag som anviinds vid
upphandling och matchning av méteslosningar maste bli tydligare.

Kostnaderna for lokalt installerade tjanster har 6kat, sirskilt om man jamfor
med standardtjénster fran exempelvis Microsoft och Zoom.

Sammanfattningsvis kan vi konstatera att molnfragan paverkar myndigheter-
na avsevirt oavsett vilken 16sning som de sjélva anvénder. Fragan dr kompli-
cerad och kriver mycket tid och resurser. Aven om olika myndigheters krav
och férutsittningar skiljer sig at dr de grundlidggande legala kraven desam-
ma. Det talar for en béttre och 6kad samverkan mellan myndigheter i fragan
for att undvika dubbelarbete.
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Informationsklassning

Tillampar ni informationsklassning for det som avhandlas i digitala
moten (primart fér inspelade méten)?

B Andel 2023
Nej, men vi planerar/ o
kommer att infora det 18%
Vet inte/foredrar att inte svara - 20%
0 10% 20% 30% 40%

En dryg tredjedel (34 %) tillampar informationsklassning? fér det som av-
handlas i digitala, primért inspelade moten. Knappt hilften (45 %) svarar att
man inte gor det eller att man planerar eller kommer att inféra det och 20 %
vet inte eller foredrar att inte svara pa fragan.

Fragan stilles dven i forra arets undersokning, men utformades da nagot
annorlunda vilket begrinsar jamférbarheten.*

Den dndrade enkitfragan kan delvis forklara den drastiska sénkningen i
andelen myndigheter som tillimpar informationsklassning for det som
avhandlas i digitala m6ten - fran 80 % ar 2022 till 34 % i arets métning. En
mojlig forklaring kan vara att de flesta myndigheter tillimpar nagon form av
informationsklassning med frimst rutiner f6r hantering av textdokument,
men att man 4dnnu inte har nagon informationsklassning for just inspelade
digitala moten.

For nistan hilften av myndigheterna verkar det uppenbarligen finnas ett
behov av information och utbildning i hur man ska hantera information i ett
digitalt mote samt inspelat material.

3 Informationsklassning innebar att man vérderar och klassar organisationens informa-
tion utifran vilka konsekvenser otillrackligt skydd fér informationens konfidentialitet,
riktighet och tillgénglighet skulle kunna fa.

4 Utformningen av fragan 2023 hade tillagget: "primért for inspelade méten”. Fragan
fick dven ytterligare tva svarsalternativ: "Nej, men vi planerar/kommer att inféra det”
och "Vet inte/foredrar att inte svara”.
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Olika méteslosningar beroende pa konfidentialitet

Anvander ni olika digitala méteslosningar/-tekniker beroende pa vilken
konfidentialitet métena har, till exempel en 16sning for sakerhetsskyd-
dade moéten och en annan fér andra moéten?

Ja 30%

Nej, men vi ser behovet av det och har

o R . N 17%
planer pa att anvénda olika motesldsningar

Nej, inget behov och inga planer pa att
anvanda olika moteslosningar

40%

Vet inte/foredrar att inte svara 13%

0 10% 20% 30% 40% 50%
B Andel 2023

Nistan en tredjedel av myndigheterna (30 %) anviinder olika méteslosningar
beroende pa vilken konfidentialitet m6tena har. Ytterligare 17 % ser behovet
av olika moteslosningar och planerar att anvinda det. Andelen myndigheter
som anvinder olika mé6teslosningar minskade i ar fran 38 % ar 2022. En del
av forklaringen &r att en storre andel av myndigheterna én tidigare (13 %) sva-
rar att de inte vet eller att de foredrar att inte svara. En annan forklaring kan
vara att man slutat anviinda digitala méteslosningar som anses mindre sikra
och nu haller sig till bara en 16sning. Dessutom &ar det méjligt att myndig-
heterna nu i hégre grad undviker digitala kanaler f6r m6ten som innehaller
mycket kiinslig information. Tekniska l6sningar finns for att hantera skydds-
vird information, men dessa kan initialt bade vara utmanande och kostsam-
ma att fa pa plats.
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Yttre storning eller intrang

Har ni utsatts for nagon form av yttre storning eller intrang i era digitala
moteslosningar?

Ja 13% 3% 2%

|

I Ja, vid flera tillfallen
. Nej, inte vad vi vet

Vet inte/
foredrar att inte svara

De flesta myndigheter (82 %) rapporterar att man inte har utsatts fér nagon
yttre storning eller intrang i sina digitala moteslésningar, men 5 % har utsatts
for detta vid nagon eller nagra tillfillen. 13 % svarar att man inte vet eller sa
foredrar man att inte svara — paverkan och stérningar 4r nagot som man helst
inte diskuterar i externa och allménna forum.

Storningar och intrang férekommer men det rapporteras séllan utat och det dr
ovanligt att det far nagon storre paverkan fér den egna myndigheten och/eller
dess slutliga ”kunder”. Bland de fatal mérkbara stérningar som man rappor-
terar att man utsatts for dr frimst oanmélda och oonskade intrang under 6ppna
foreldsningar pa universitet och hogskolor, frimst i borjan av pandemin da
man inte hade etablerat nagra sidkerhetsrutiner for de digitala métena.

e Ny n o Ny B N |
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